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Resumo Este projecto visa o estudo da possibilidade da utilizagcdo do
canal video presente em aplicagbes de video-conferéncia, tais como o
Skype, como transporte para um canal encoberto que pode ser utilizado
para aceder a informagao arbitraria na Internet. Para este fim, propo-
mos e avaliamos diferentes alternativas para codificagdo de informacao
no canal de video, tendo como objectivo a maximizacao da taxa de trans-
feréncia e tendo em atencdo a preservacao das caracteristicas de tréfego
da transmissdo de do video original. O nosso protétipo oferece uma inter-
face ao nivel da camada de ligacao, suportando qualquer protocolo trans-
mitido sobre TCP/IP. Os resultados da nossa avaliacdo mostram que é
possivel atingir uma taxa de transferéncia de 0.4 KB/s sem um impacto
significativo nas caracteristicas de trafego do video original, permitindo
a execucao de aplicagbes comuns tais como FTP, Telnet ou Wget.

1 Introducao

Nos dias de hoje a maioria das comunicacoes efectuadas através da Internet
podem ser controladas por governos e/ou por algumas empresas. Este facto
permite que regimes repressivos controlem o acesso a Internet, impedindo os
cidadaos de exercer os seus direitos civis, sendo-lhes retirada a possibilidade de
aceder a informagao, comunicar ou expressar opinides de forma livre [2]. Mas
nem os regimes mais opressivos podem bloquear todos os canais de comunicagao
electrénica com o mundo exterior. A experiéncia mostra que mesmo os paises
que restringem o acesso a informagao mantém operacionais alguns dos servigos
mais usados pela sociedade, tais como o Skype.

Frequentemente, para impedir o acesso a certas fontes de informacao, o censor
obriga os ISPs a bloquearem o acesso directo a essas fontes. Uma estratégia
tipica para evadir este tipo de restrigoes consiste no acesso a informacao através
de um prozy. No entanto, esta estratégia s6 é exequivel enquanto os enderecos
dos proxies nao forem tornados piiblicos e as conexdes aos mesmos nao possam
ser identificadas como suspeitas. Em particular, se nao for feito um esforgo no
sentido de obfuscar o trafego em direccao a um proxy, este pode exibir padrées
que o tornam facilmente reconhecivel [1]. Assim, para que a obfuscagio seja bem
sucedida, o trafego resultante deve mimetizar protocolos existentes. No entanto,
a imitagao completa de um protocolo pode ser extraordinariamente complexa [§].



Uma abordagem mais recente consiste na facilitagao do acesso a informagao
legitima através de um canal encoberto, ao encapsular os dados de forma fur-
tiva através de protocolos autorizados pelo censor. Alguns exemplos que usam
esta estratégia incluem o FreeWave [9], que codifica dados em sinais acisticos
enviados através de conexdes VoIP, e o Facet [10], que possibilita a transmissao
de videos censurados de forma encoberta, através de uma video-chamada.

Estes resultados sao promissores mas exibem algumas limitagoes. O funcio-
namento correcto do FreeWave pode ser comprometido por ataques que geram
perturbacgoes controladas na rede. Para além disso, pode também ser detectado
através da andlise do trafego de rede gerado. Por sua vez, o Facet emprega uma
técnica denominada video morphing, resiliente a este tipo de ataques. No en-
tanto, o Facet apenas pode ser utilizado para transferir videos, limitando a sua
aplicagao a outros tipos de comunicagoes criticas face a presenca de um censor.

Neste projecto apresentamos um sistema que permite a codificagdo de da-
dos arbitrarios num canal video, estendendo a técnica de video morphing. O
desenho do sistema tem em vista o estabelecimento de uma camada de ligagao
entre os dois pontos da chamada, permitindo a transferéncia mutua de pacotes
da camada de rede. Tal permite a utilizagao de varios protocolos do nivel de
aplicagao, tais como Telnet ou HTTP. Propomos e avaliamos diversas alterna-
tivas para codificacao de informacao no canal de video de uma video chamada,
de forma a maximizar a taxa de transferéncia sem alterar as caracteristicas da
ligacao original. Os resultados da avaliagao experimental atestam que o sistema
permite a execucao de aplicagoes comuns, exibindo um custo temporal adicional
compreendido entre 10 a 20 vezes no estabelecimento de sessoes interactivas, sem
um impacto significativo nas caracteristicas da video-chamada original.

2 Trabalho Relacionado

Vérias solugoes para o problema da censura na Internet tém sido propostas ao
longo dos tltimos anos. Uma estratégia comum para a evasao da censura consiste
em recorrer ao reencaminhamento de trafego através de proxies, aliado a técnicas
de esteganografia digital. No entanto, uma vez detectados, os proxies podem ser
bloqueados de forma similar as fontes de informacao originais.

Uma outra classe de sistemas que auxiliam na evasao de censura encontra-se
focada em obfuscar trafego de forma a que o protocolo subjacente nao possa
ser identificado. Esta técnica é denominada traffic morphing [15]. Por exemplo,
o SkypeMorph [11] imita as propriedades estatisticas de uma video-chamada
através do Skype. No entanto, a imitacao de todos os comportamentos de um pro-
tocolo, incluindo a resposta a excepgoes, revela-se dificil, o que torna a imitacao
de protocolos vulnerdvel a varios ataques activos. O Marionette [4] tenta colma-
tar esta limitagao ao possibilitar o controlo de varios aspectos da mimetizagao de
um protocolo. No entanto, a imitagao de protocolos proprietarios pode requerer
esforgos de engenharia reversa de forma sistemética.

Alguns sistemas de evasao de censura tomam partido do encapsulamento es-
tagiado de informagao, onde um servidor oblivio reencaminha a comunicagao en-



tre o cliente e servidor do sistema. O CloudTransport [3] utiliza servigos ptiblicos
de armazenamento na nuvem para reencaminhamento das mensagens encober-
tas. O meek [6] toma partido da técnica de domain fronting para encapsular
trafego através de ligages HTTPS dirigidas a destinos autorizados, enquanto
que estabelece uma ligagao encoberta a um destino bloqueado pelo censor. O
sistema Castle [7] oferece outra alternativa, encapsulando a informagao nos co-
mandos e estado mantido por jogos de estratégia em tempo real. No entanto,
varios sistemas desta categoria sao vulneraveis a diferentes ataques, tais como
ataques de negacao de servigo ou andlise de trafego.

Outra abordagem ao encapsulamento de informagao tira partido dos protoco-
los de streaming multimédia. O FreeWave |9] usa ligagoes VoIP para encapsular
trafego da Internet, permitindo a navegagao através de conteudos web bloquea-
dos. No entanto, este sistema é vulneravel a ataques passivos e activos por parte
do censor, tendo este a possibilidade de detectar a ligagao através de andlise de
trafego ou impedir a negociagao de parametros necessarios a modulacao audio.

O Facet [10] toma partido de ligagbes de video-conferéncia, como o Skype,
sobrepondo videos censurados sobre video-chamadas regulares. Esta técnica, de-
nominada video morphing, assegura que os pacotes de rede gerados pelo sistema
de video-conferéncia nao reflectem directamente as caracteristicas do video cen-
surado, aproximando-se daquelas que dizem respeito a video-chamadas regulares.
A abordagem oferece uma resisténcia inerente a ataques activos, sendo que as
perturbacoes na rede causadas pelo censor terdao exactamente os mesmos efei-
tos quer na transmissao encoberta, quer numa transmissao regular. No entanto,
devido ao seu desenho, este sistema apenas permite a transmissao de video,
limitando a sua aplicabilidade a outros tipos de comunicacao.

3 Modelo de Ameacga

O adversério tem como objectivo a deteccao e bloqueio de fluxos de comunicagao
Skype que transportam mensagens encobertas. Assumimos um adversirio om-
nisciente, capaz de observar, armazenar, analisar e interferir com todos os fluxos
de rede entre dois pontos da comunicagdo. O adversario tem também a capaci-
dade de executar deep packet inspection. No entanto, assumimos que o adversario
possui uma capacidade computacional limitada: se o conteuido dos pacotes se en-
contrar cifrado, o adversario nao tera a possibilidade de quebrar as primitivas
criptograficas usadas para cifrar o mesmo. Assumimos que o adversario nao tem
controlo sobre o software instalado nos computadores dos utilizadores, pelo que
os pontos que executam os clientes Skype sao considerados como sendo de con-
fianca. Consideramos que o adversdrio nao tem interesse em interferir com a
utilizacao normal do Skype, sendo penalizado se quebrar ligagoes de forma ar-
bitraria. O adversario apenas quebrard uma ligacao caso possua evidéncias fortes
de que a chamada é utilizada como veiculo para um canal de informagcao enco-
berto. Por iltimo, admitimos que o fornecedor do servigo de video-conferéncia
nao entrard em conluio com o adversario e que nao irda permitir inspeccao do
conteudo video projectado nos pontos terminais.
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Figura 1: Componentes do protétipo (caixas sombreadas).

4 Desenho do Sistema

O objectivo do sistema é permitir encapsular um canal (bi-direccional) numa
video-chamada, de forma a que esta nao possa ser identificada como suspeita
pelo adverséario. O funcionamento do sistema encontra-se ilustrado na Figura
O emissor recebe os dados da rede e codifica-os num fluxo de video que é lido
pelo Skype. O Skype transmite este video para a instancia remota do Skype e
o fluxo recebido é capturado periodicamente. Um descodificador extrai os dados
encobertos do fluxo de video e entrega-os a aplicacao. Para tornar o sistema tao
geral quanto possivel, a arquitectura expoe um protocolo de camada de ligacao
as camadas superiores, possibilitando a aceitagao, codificagao, descodificacao e
entrega remota de um pacote IP.

4.1 Codificagao e Descodificagao de Dados

Um fluro de video consiste numa sequéncia de tramas, constituidas por um
conjunto de pixeis, por sua vez definidos por componentes RGB. De acordo com
a especificagao do formato XWD, utilizado para armazenar imagens capturadas
do écran, os componentes RGB de um pixel ocupam 24 digitos.

Em teoria, poderiam ser codificados até um méaximo de 7,372,800 digitos,
assumindo que lidamos com tramas de tamanho 640x480 (resolugdo VGA). Na
pratica, existem vérias razoes que impedem tal esquema de codificacao. Em
primeiro lugar, a compressao video efectuada pelo Skype pode alterar as cores
de cada pixel e omitir diferengas entre pixeis adjacentes. Em segundo lugar,
a assinatura do trafego gerado por uma chamada Skype que transporta dados
encobertos devera ser indistinguivel de uma chamada Skype “normal”, de forma
a preservar a nao-observabilidade. Para lidar com estes desafios, propomos um
esquema de codificagao baseado em trés ideias principais:

Combinar video sintético numa chamada Skype “normal”: As tramas de video
transmitidas (tramas encobertas) sdo criadas através da combinacao de dois
componentes representados na Figura 2} (a) tramas de transporte e (b) tramas
de dados. As tramas de transporte sdo obtidas a partir de chamadas Skype pré-
gravadas. As tramas de dados consistem em tramas de video sintetizadas que
codificam os dados da aplicagao a ser transmitidos para o receptor. As duas
tramas sdo combinadas em (c) tramas encobertas e entregues ao Skype. Cada



+ Cabecalho de
Metadados

Blocode e
Dados T

(a) Trama de Transporte (b) Trama de Dados (c) Trama Encoberta

Figura2: Combinacao de tramas.

trama encoberta é auto-contida, possuindo um campo de metadados com os
parametros a utilizar na descodificagao do contetudo ttil dos dados.

Suportar uma codificacdo ajustdvel: Cada trama de dados codifica N digitos da
mensagem encoberta num bloco de dados, que consiste por sua vez numa imagem
constituida por uma grelha de células. Cada célula consiste numa area formada
por pixeis da mesma cor, utilizada para codificar b, digitos do bloco de dados. O
numero total de digitos (IV) que podera ser codificado por trama é entdo dado
por: N = b, X n., onde n. é o numero de células por trama. Como resultado,
a taxa de transferéncia T é dada por N x rp,, onde r, é o nimero de tramas
de dados enviadas por unidade de tempo. A codificagdo é entdo definida pelos
seguintes parametros: tamanho da trama de dados em pixeis (s,), tamanho das
células em pixeis (s..), codificagao de digitos em cores (b.), e o niimero de tramas
transferidas por unidade de tempo(ry), dado pelo tuplo S : (sp, s¢, be, rp), POT
exemplo (160 x 120,4 x 4,1,3). Os pardmetros de codificacao utilizados pelo
emissor sao colocados numa banda fixa no topo da trama de dados.

A reducao do numero de cores para representar digitos torna o sistema mais
resiliente as alteragoes de cor por pixel, ao passo que o aumento do tamanho das
células permite tolerar a perda de informacao entre pixeis adjacentes, resultante
da compressao video executada pelo Skype. E ainda possivel controlar a quan-
tidade de dados combinados no video de transporte, o que ird determinar quao
proximo o video encoberto sera relativamente a uma chamada Skype “normal”.

Adaptacao as condi¢ées da rede: Uma codificacdo ajustdvel permite a calibracao
dos parametros do sistema, na eventualidade das condigoes da rede sofrerem
alteracoes, tornando a ligagao observavel devido ao uso de um dado conjunto
de parametros. O cliente pode iniciar o processo de calibragdo periodicamente
para determinar novos parametros. Cada periodo composto por uma fase de
calibragao e uma fase de transmissao de dados é denominado época.

4.2 Preservando a Assinatura de Trafego Skype “Normal”

Designamos fluxos Skype “normais” como fluzos regulares. Um fluxo Skype é
regular se resulta de uma chamada video legitima entre dois utilizadores, sem
a transmiss@o de qualquer mensagem encoberta. Consideramos que um fluxo
é irreqular se a diferenga para um fluxo regular excede um limiar A, onde A
é obtido através de uma funcao de similaridade o. Considerando sz um fluxo
regular, f uma funcao caracteristica do fluxo (ex., distribui¢do do comprimento



dos pacotes), e s¢ um fluxo arbitrdrio (que podera conter um canal encoberto),
dizemos que s¢ ¢ indistinguivel de sy se:

o(f(sc[P]), f(sr)) < A

Assim, devem ser escolhidos os parametros de codificacao P para sc tal
que o fluxo encoberto resultante obedeca a condigao acima. Para alcancar este
objectivo, seguimos quatro passos:

Encontrar uma fungao caracteristica precisa (f): Através de avaliagdo experi-
mental, consideramos que a distribuicao de frequéncia do comprimento dos paco-
tes (f;) caracteriza com precisdo um dado padrao de fluxos Skype. Uma funcéo
alternativa baseada na distribuicao de bi-gramas do comprimento dos pacotes
permitiu a diferenciacao de videos provenientes do YouTube de videos de chama-
das regulares, quando transmitidos através do Skype [10]. Neste contexto, esta
funcao produz resultados similares aos de f.

Encontrar uma fungao de similaridade (o): Dado que f; oferece como resul-
tado uma distribuicao de frequéncia, foram procuradas métricas que permitem
o célculo da similaridade entre duas distribui¢oes de probabilidade. Trabalhos
anteriores adoptaram o teste Kolmogorov—Smirnov [11]. No entanto, verificou-se
a obtengdo de melhores resultados com a Earth Mover’s Distance (EMD) [12].
Intuitivamente, EMD(f;(sr), fi(s¢)) representa a quantidade de trabalho ne-
cessario para transformar f;(s¢) em fi(sg).

Calcular o limiar de similaridade mdzimo (A): O limiar de similaridade A per-
mite fixar um limite na diferenca méaxima espectavel entre chamadas regulares
Skype. Este valor pode ser determinado através da criacdo de um conjunto de
treino com N videos de chamadas legitimas, transmitindo cada video M vezes e
armazenando a distribui¢ao do comprimento dos pacotes do fluxo de teste resul-
tante s;;, onde 0 <i < N e0 < j < M. De seguida, é calculada a distribuigao de
similaridade entre cada fluxo de teste e o fluxo de referéncia (um fluxo regular
fixado), sendo o valor méximo obtido A. Este valor é determinado por:

A = max(EMD(fi(si;), fi(sr)))

Obter um selector de codificagdo vdlido (P): O passo final consiste na deter-
minacao dos conjuntos validos de instancias de pardmetros (P) para o esquema
de codificacao. Chamamos selector de codificacGo a uma instancia especifica de
P. Para ser valido, um selector terd que produzir fluxos nao-observaveis. Se
varios selectores forem validos, serd seleccionado aquele que permite obter a
maior taxa de transferéncia. Os selectores que satisfazem tal condigdo podem
ser encontrados ao explorar o espaco de P, gerando um fluxo de treino s¢[P] e
verificar que s¢ é indistinguivel de si. Mais precisamente:

EMD(fi(sc[P]), fi(s)) =3, P é vdlido se 6 < A



5 Concretizagao

Foi desenvolvido um protétipo do sistema para Linux, como representado na
Figura (1] O protétipo é constituido por varios componentes que implementam
a “pipeline” do cliente e do servidor. Alguns componentes foram codificados
de raiz em C++ e Python; os demais sao baseados em ferramentas existentes,
enderecadas nos paragrafos seguintes. Durante o desenvolvimento do protétipo
foi necessario superar varios desafios técnicos, de forma a concretizar: a interface
com a rede, o processamento de video, e a interface com o Skype.

Interface com a Rede: O protétipo toma partido dos network namespaces do
Linux, bem como do mecanismo de filtragem de pacotes netfilter, para construir
a camada de ligacao no lado do cliente. Os pacotes IP enviados por uma dada
aplicagdo (executada dentro de um network namespace designado) sdo captu-
rados por um mdédulo do nicleo, sendo entregues a uma aplicagdo no espago
de utilizador que os codifica e envia através do Skype. No lado do servidor, os
pacotes IP sao descodificados e reencaminhados & interface “localhost”, sendo
entregues de forma transparente a aplicagao que actua como servidor.

Processamento de Video: Para realizar a sintese de video no lado do cliente de
forma eficiente, o codificador de dados analisa cada pacote IP, gera a trama de
dados correspondente, e reencaminha-a para um processo ao nivel do utilizador,
que transfere as tramas de dados para o Snowmix [13]. O Snowmix permite a
combinacao de fluxos de video produzidos em directo, sendo utilizado de forma
a combinar as tramas de dados com as tramas de transporte. O video resultante
é entao enviado via Skype ao receptor.

Interface com o Skype: Para o cliente interagir com o Skype, o video resultante
do Snowmix é codificado através de uma ferramenta de processamento video, o
FFMPEG [5], e entregue a um dispositivo de cdmara virtual. O Skype é entao
configurado para ler as tramas entregues ao dispositivo. No receptor, as imagens
mostradas pelo cliente Skype sao capturadas por um fio de execucao que corre
periodicamente o utilitirio XWD para obter uma captura da janela da chamada
Skype, projectada num écran virtual.

Formato das Mensagens Foi criado um protocolo para suportar a projecgao de
mensagens entre a camada de alto nivel IP e a camada de tramas baixo nivel
suportada através dos blocos de dados. Por falta de espago, omitimos aqui uma
descri¢ao do formato das mensagens usadas pelo protocolo.

Correcgdo de Erros Devido a compressao video efectuada pelo Skype, os blocos
de dados recuperados podem incluir erros ao nivel da sequéncia de digitos. Por
este motivo, os blocos de dados foram definidos de forma a suportar cédigos
de correcgao de erros configurdveis. O esquema Reed-Solomon [14] foi adoptado
no protoétipo, apds uma avaliagao empirica. Foi utilizado o cédigo denotado por
(n,k) = (255,223), onde n corresponde a 255 octetos de um simbolo de dados,
dos quais k = 223 octetos consistem em dados da aplicagao e os restantes 32
octetos codificam digitos de paridade. Este cédigo pode corrigir até 16 octetos
por cada bloco de simbolos.
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Figura 3: Diferengas entre CDFs.

6 Avaliagcao

6.1 Configuragao das Experiéncias

A avaliagao do sistema foi executada numa maquina quad-core Intel Xeon CPU
E3-1220 v3 3.10GHz com 32GB de RAM. Foram configuradas duas méquinas
virtuais (VMs) 32bit Ubuntu 14.04.3 LTS com 2GB RAM e 4 CPUs virtuais.
Cada VM executa uma instancia do Skype, actuando respectivamente como
emissor e receptor da video-chamada. Foram usados 30 videos representativos
de video-chamadas comuns como conjunto de treino para fluxos regulares. O
conjunto de treino para fluxos irregulares é composto por 30 videos do YouTube,
onde sdo comuns as mudancas de cena e artefactos introduzidos por ferramentas
de edigao de video. As amostras obtidas tém como base capturas de trafego com
a duragao de 30 segundos, em condicoes de rede nao limitadas artificialmente.

6.2 Caracterizagao de Fluxos do Skype

Foi estudada em primeiro lugar a possibilidade das chamadas Skype exibirem
padroes mensuraveis que permitam a diferenciacao de chamadas regulares de ir-
regulares. Os dados da Figura[3]indicam que tais padroes existem. Encontram-se
representadas as distribuigdes cumulativas de probabilidade (CDF) do compri-
mento dos pacotes para quatro fluxos de teste: (a) o fluxo de uma video-chamada
tomada como fluxo de referéncia; (b) o fluxo de uma video-chamada regular re-
alizada por outro utilizador; e dois fluxos irregulares, correspondendo a (¢) um
jogo de futebol e (d) um concerto. E possivel verificar que a distancia EMD face
ao fluxo de referéncia aumenta progressivamente.

De forma a verificar se estes padroes de trafego podem ser utilizados de
forma confidvel para a caracterizagao de fluxos regulares, analisamos a existéncia
de diferencas significativas nas distribuigoes do comprimentos dos pacotes ao
transmitir a mesma video-chamada via Skype, multiplas vezes. Repetimos a
transmissao de cada video-chamada regular do nosso conjunto de treino, dez
vezes, calculando o custo EMD para cada um dos fluxos resultantes, tomando
como referéncia a distribuicao média de todas as dez ligagoes. E possivel observar
na Figural4alos indicadores estatisticos de maior relevancia para os valores EMD
resultantes para cada video. Por um lado, a distribuicao dos pacotes do mesmo
video tende a ser bastante similar, sendo que a maior diferenga, observada entre
os quartis 25° e 75°, é apenas de 0.02. Para além disso, o valor EMD médio
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tende a ser bastante similar entre os varios videos, variando entre 0.025 e 0.031.
Concluimos que, para as mesmas condigoes de rede, os fluxos regulares mostram
um grau de similaridade elevado.

De seguida, avaliamos a capacidade do censor diferenciar fluxos regulares de
irregulares. Para esse fim, tomamos um fluxo regular como fluxo de referéncia,
em relagao ao qual serd calculado o custo EMD dos fluxos restantes. A Figura[4D]
ilustra os resultados obtidos, representando & esquerda a similaridade para fluxos
regulares, e a direita a similaridade para fluxos irregulares. Os fluxos regulares
apresentam de forma constante um custo EMD baixo (abaixo de 0.1), ao passo
que os fluxos irregulares produzem um padrao disperso, variando o custo EMD
de 0.025 a 0.25, ou seja, uma ordem de magnitude.

A questao prende-se entao com a possibilidade de definir um limiar de EMD
(A) que possa ser utilizado para realizar a classificacao dos fluxos, tal que um
fluxo s é considerado regular caso EMD(sg, s) < A ou irregular caso contrério.
Para avaliar a eficdcia deste classificador, ilustramos na Figura [4c| a probabili-
dade de verdadeiros positivos e verdadeiros negativos ao variar o valor de A (no
eixo dos x). E possivel estabelecer varias politicas consoante a escolha de A. Se
o censor desejar bloquear todos os fluxos irregulares (ou seja, uma politica de
classificagao agressiva), A deve ser fixado em Ay4. A desvantagem desta politica
é que levaria ao bloqueio de cerca de 95% dos fluxos regulares, causando um
ataque de negagao de servico massivo a utilizadores legitimos do Skype. Por
outro lado, caso o censor deseje evitar o bloqueio de qualquer video-chamada
Skype legitima (ou seja, uma polética de classificacao conservadora), A deve ser
fixado em Ag. A desvantagem desta politica é a perda de especificidade, sendo
que aproximadamente 70% dos fluxos irregulares seriam classificadas como re-
gulares (falsos negativos). Uma politica intermédia tomaria como A o ponto
onde a probabilidade de verdadeiros positivos iguala a probabilidade de verda-
deiros negativos. Para o nosso caso de estudo, este ponto corresponde ao limiar
de EMD 0.066 (Ay), resultando numa precisdo de 83% na classificacdo de um
fluxo, permitindo a identificacao de fluxos regulares com elevada probabilidade.
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Figura5: Impacto da escolha de parametros na observabilidade dos fluxos.

6.3 Nao-Observabilidade dos Canais Encobertos

Para produzir fluxos Skype encobertos, o sistema deve ser configurado de forma
a que o custo EMD dos mesmos permaneca abaixo do A escolhido para o clas-
sificador. Devem entao ser estudadas quais as configuracoes de parametros que
permitem a producgao de fluxos nao-observaveis.

Iniciamos a nossa andlise pelos efeitos combinados do tamanho da drea uti-
lizada para transportar dados encobertos e do tamanho da célula, fixando o
numero de digitos em 1 digito/célula e a taxa de transmissdo em 1 trama por
segundo. A Figura revela o custo EMD para vérias configuragoes, variando
o tamanho da célula e o tamanho da drea de dados. As areas foram escolhi-
das de forma a cobrir cerca de 1/16, 1/4 e 1/2 do tamanho total da trama. O
grafico encontra-se anotado com os valores A para as trés politicas discutidas
na secao anterior: agressiva (Ay4), conservadora (A¢), e intermédia (A;). B
possivel observar que, para uma politica intermédia, existem cinco configuracoes
que produzem fluxos nao-observaveis: dreas de tamanho 160x120 ou 320x240 e
tamanhos de célula 4x4 ou 8x8; drea de tamanho 480x368 e tamanho de célula
8x8. Verifica-se que, a medida que o tamanho da célula aumenta, o custo EMD
tende a diminuir, uma vez que areas maiores da trama serao preenchidas com a
mesma cor, aumentado a eficiéncia do algoritmo de compressao video.

Para as configuragoes validas encontradas, estudamos como varia a néo-
observabilidade em fun¢ao do numero de digitos codificados por célula. A con-
figuracao com area 480x368 deu constantemente origem a fluxos identificados
como irregulares pelo classificador, ao codificar mais que 1 digito por célula. A
Figura[5h]ilustra os resultados para as primeiras quatro configuragoes, ao cobrir
o dominio do nimero de digitos possiveis, entre 1 a 24 digitos. De forma geral,
a nao-observabilidade tende a degradar-se & medida que o numero de digitos
aumenta. No entanto, existem duas configuragoes que se colocam de forma con-
sistente abaixo do valor A para a politica de bloqueio intermédia (Ay), nomeada-
mente (160x120, 4x4) e (320x240,8x8). Estes resultados evidenciam que ambas
as configuracdes sao candidatas a gerar fluxos nao-observaveis.

Por ultimo, é estudado o efeito da taxa de transmissao de tramas na nao-
observabilidade. A Figura [5c| ilustra a variacao do custo EMD a medida que a
taxa de transmissao aumenta. O tamanho da area de dados encontra-se fixado
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Figura6: Taxa de erros. Tabela 1: Tempo de execugao dos casos de uso.

em 320x240 e o tamanho da célula em 8x8. Os resultados demonstram que o
aumento da taxa de transmissao resulta rapidamente num custo EMD acima do
valor A definido. Encontra-se uma excepcao notavel no esquema de codificagao
de apenas 1 digito por célula, que permanece abaixo de A para todas as taxas
testadas. Esquemas de codificacdo com numeros de digitos mais elevados apenas
toleram a taxa minima testada (1 trama por segundo).

E ainda possivel verificar que algoritmo de compressao video introduz al-
teragoes nos digitos menos significativos que compoem a cor de cada pixel, intro-
duzindo erros na descodificagao. Este efeito pode ser observado na Figura[6] que
ilustra o aumento da taxa de erro em fun¢ao do niimero de digitos codificados por
célula. Decidimos ser mais conservadores com respeito a codificagdo de digitos
por célula (menos de 9 digitos/célula) uma vez que rajadas de erros esporadicas
no processo de descodificagao podem resultar na perda de uma trama de dados,
afectando significativamente a taxa de transferéncia. A taxa de transferéncia
méxima que foi possivel atingir com este esquema foi de 0.32 e 0.39 KB/s, com e
sem cbédigos de correccao de erro, respectivamente. Tendo em conta as restricoes
em termos de nao-observabilidade e erros de descodificagao, foi identificado um
selector de codificagdo candidato, consistindo no tuplo (320x240, 8x8, 6, 1).

6.4 Casos de Uso

O nosso sistema é capaz de suster a execucao de aplicagbes que toleram alta
laténcia/baixa taxa de transferéncia. Foram testados 6 casos de uso: transferéncia
de uma pédgina web com 4KB hospedada no receptor (Caso A), transferéncia de
um ficheiro de 4KB disponibilizado por um servidor FTP residente no receptor
(Caso B), enviar um pequeno email (duas frases escritas de forma interactiva)
através de um servidor SMTP residente no receptor (Caso C), estabelecer uma
sessdo SSH com o receptor (Caso D), estabelecer uma sessdo Telnet com o re-
ceptor (Caso E), enviar uma mensagem para o receptor através de um servidor
netcat, simulando um “webchat” (Caso F), estabelecer uma sessao SSH com um
servidor remoto, apds estabelecer uma ligagdo SSH com o receptor (Caso G).
A Tabela [1] oferece um sumério do tempo de execucao para cada caso de uso,
quando usado com e sem o nosso sistema, isto é, ao utilizar canais de comu-
nicagao abertos entre o cliente e servidor. Para além da laténcia experimentada
pelos utilizadores, todos os casos de uso se encontram completamente funcionais.



7 Conclusao

Neste projecto apresentamos um sistema de evasao de censura na Internet que
toma partido do canal video de aplicacoes de video-conferéncia populares para
encapsular dados encobertos. O sistema oferece uma interface de camada de
ligacao, suportando qualquer aplicagdo que tolere alta laténcia / baixa taxa de
transferéncia e que execute sobre TCP/IP, oferecendo aos utilizadores uma vasta
gama de possibilidades para transferir informacao de forma nao-observavel. Foi
realizada uma avaliacdo experimental extensiva de forma a definir que com-
binacoes de codificacao podem defender o sistema contra andlise de trafego.
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