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Resumo O problema da autenticacdo anénima, que permite preservar a
privacidade dos clientes, tem adquirido uma importancia cada vez maior,
sobretudo com a proliferacao de aplicagoes que recorrem a componentes
que se executam na periferia da rede. Neste contexto, foi recentemente
proposta uma nova arquitetura para suportar a autenticagao anénima,
denominada Privacy Keeper, que oferece garantias fortes de preserva-
¢do da privacidade, incluindo a impossibilidade de fazer a ligacdo entre
autenticagoes e a auditabilidade da revogagao. Esta arquitetura tem a
vantagem de usar primitivas criptograficas eficientes mas possui a desvan-
tagem de utilizar listas de revogagao de grande dimensao. Neste trabalho
propomos e avaliamos técnicas para melhorar o desempenho do Privacy
Keeper, nomeadamente permitindo que o cliente se certifique que nao
foi revogado e que se autentique sem ter de descarregar a totalidade da
lista de revogagao. Mostramos que as técnicas aqui propostas preservam
as propriedades de privacidade do Privacy Keeper e aumentam a sua
eficiéncia, reduzindo o tempo necessario para executar uma autenticagao
de 17 segundos para cerca de 2 milissegundos.

1 Introducgao

A autenticacdo dos clientes é um requisito de muitas aplicagoes, uma vez que
é comum existirem recursos ou funcionalidades que s6 podem ser acedidas por
utilizadores autorizados. Infelizmente a necessidade de executar autenticagao
cria oportunidades para a recolha de dados associados ao perfil de utilizagao
dos clientes, dados estes que podem ser usados contras os interesses dos mesmos
(por exemplo, para inflacionar o prego de um servico em fungdo dos habitos
do utilizador). Estima-se que o acesso a informacao recolhida sobre os padroes
de utilizacao dos utilizadores é um mercado cujo valor podera atingir os 700
mil milhées de euros em 2030 [11]. Uma forma de preservar a privacidade dos
utilizadores em aplicagoes onde a autenticagao ocorre frequentemente consiste
em recorrer ao que se designa por autenticagao anénima, tipicamente conseguida
recorrendo ao uso de pseudénimos.

Se um cliente violar as regras de utilizagdo do servigo, pode ser necessério
impedi-lo de aceder & aplicagao, o que obriga a revogar os pseudénimos an-
teriormente emitidos. Uma das dificuldades da autenticagao anénima consiste
em preservar a privacidade dos clientes durante o processo de revogagao. Em



particular, o facto de dois pseudénimos aparecerem numa lista de pseudénimos
revogados pode indicar que estes pertencem ao mesmo cliente, o que pode vio-
lar a privacidade do cliente, em particular se estes pseudénimos ja tiverem sido
utilizados ou vierem a ser utilizados pelo cliente. Neste contexto, duas proprie-
dades relevantes do processo de autenticacao sao a impossibilidade de relacionar
autenticagoes (do inglés unlinkability), isto é a garantia que o adversario nao
consegue aferir se duas autenticagoes distintas foram feitas pelo mesmo cliente,
e a auditabilidade da revogacao (do inglés revocation auditability) que permite
ao cliente verificar se um dado pseudénimo foi revogado antes de o utilizar.

Muitos dos sistemas de autenticagao anénima existentes falham em assegurar
estas propriedades [4,5,10,12]. O Privacy Keeper [3] é um sistema de autenticagao
andnima que assegura as propriedades acima referidas. Para além disso, o Privacy
Keeper baseia-se em criptografia assimétrica, que ¢é significativamente mais efici-
ente que outros mecanismos criptograficos, tais como as Zero-Knowledge Proofs,
usadas noutros sistemas que oferecem garantias semelhantes [8,9|. Para revogar
um pseudonimo, o Privacy Keeper codifica o mesmo num filtro de Bloom [2]
que é usado como lista de revogacao e que deve ser revelado ao cliente antes
de cada autenticacdo. Em sistemas de larga escala, como VANETS, este filtro
pode facilmente atingir gigabytes, tornando este esquema pouco pratico, uma
vez que transferir um filtro deste tamanho pode levar varias dezenas de segun-
dos, e as aplicagbes com restrigoes temporais requerem laténcias da ordem de
milissegundos (e.g., bms-30ms para ambientes na periferia da rede [7]).

Neste trabalho propomos e avaliamos uma nova biblioteca de ferramentas
para melhorar o desempenho do Privacy Keeper. Nomeadamente, desenvolve-
mos técnicas que permitem a um cliente verificar que nao foi revogado sem ter
de descarregar a lista de revogacao completa. Propomos duas solugoes diferentes
que permitem ao cliente transferir menos informagéo, nomeadamente, i) uma
técnica suportada em assinaturas editaveis (do Inglés, Redactable Signatures) [6]
que permite a um cliente pedir apenas algumas entradas de um filtro. 2) uma téc-
nica suportada em filtros de Bloom hierarquicos (do Inglés, Hierarchical Bloom
Filters) [13] que permite a um cliente transferir sequencialmente filtros mais pe-
quenos que o original. Ambas as nossas técnicas preservam todas as propriedades
de seguranca necessarias, como a integridade e a autenticidade dos filtros, um
desafio especialmente interessante de alcangar para a primeira técnica. O nosso
componente permite ao cliente receber apenas partes mais reduzidas dos filtros
para a autenticagao, a razao para a nossa biblioteca se chamar PickyFilters.
Através da avaliagao experimental da nossa solugao mostramos que esta reduz o
tempo necesséario para executar uma autenticagdo de 17 segundos para cerca de
2 milissegundos, considerando um filtro de Bloom de 1.25GB.

2 Contexto

Nos préximos paragrafos, comecamos por introduzir os filtros de Bloom, uma
das estruturas de dados mais usadas em esquemas de autenticagao, assim como
uma extensao dos mesmos, designada por filtros de Bloom hierdrquicos. Por fim,



apresentamos as assinaturas editdveis, que permitem garantir a integridade e
autenticidade sobre mensagens parciais.

2.1 Filtros de Bloom

Os filtros de Bloom [2] sdo uma estrutura de dados probabilista concebida para
armazenar informagao sobre a filiacao de objetos num conjunto e testar de forma
eficiente se um dado objeto pertence ao conjunto. Um filtro de Bloom é composto
por um vetor de digitos binarios (bits). Para registar a presenca de um objeto
no conjunto, usam-se miltiplas fungées de sintese (hash) sobre o objeto, em que
cada funcao calcula uma posi¢ao do vetor que deve ser colocada a “1”. Para testar
se um objeto faz parte do conjunto, o mesmo processo é aplicado, e verifica-se se
os digitos indicados pelas fungoes de sintese estao a “1”. Se estiverem, o objeto
é dado como pertencente ao conjunto. Os filtros de Bloom, sao uma estrutura
probabilista, permitindo falsos positivos (mas impossibilitando a ocorréncia de
falsos negativos), onde um objeto ¢ dado como pertencente ao conjunto, quando
nao pertence. A taxa de falsos positivos depende de varios fatores como, o ta-
manho do filtro, o nimero de elementos do conjunto e o nimero de fungoes de
sintese utilizadas, sendo que um filtro maior tem capacidade para armazenar um
maior nimero de elementos, mantendo a taxa de falsos positivos.

Em sistemas de autenticacao baseados em pseudénimos, os filtros de Bloom
sdo usualmente usados para codificar a lista de revogacao e registar quais os
pseudonimos revogados. Em sistemas de larga escala, devido & quantidade de
pseudonimos a serem revogados e a necessidade de manter a taxa de falsos posi-
tivos baixa, o tamanho dos filtros pode chegar a valores consideréaveis, tornando
onerosa a transmissao frequente dos mesmos. De notar que, a taxa de falsos po-
sitivos é escolhida a priori, tendo em conta as necessidades do sistema, sendo as
caracteristicas do filtro calculadas em fung¢ao da mesma.

2.2 Filtros de Bloom Hierarquicos

Os filtros de Bloom hierdrquicos [13] sdo uma estrutura de dados baseada em
filtros de Bloom que tenta aumentar a capacidade de escala dos filtros de Bloom
originais. Estes filtros utilizam uma estrutura hierarquica composta por multi-
plos filtros de Bloom com diferentes tamanhos (sendo que os filtros nas posi¢oes
mais elevadas da hierarquia sao mais pequenos que os filtros nas posi¢gdoes mais
baixas), em que o registo/teste de presenca é feito recorrendo ao multiplos filtros.
Tipicamente, um teste de pertenga na estrutura de dados obriga a realizar, de
forma sequencial, testes de presenca nos varios filtros até se obter uma concluséo.

2.3 Assinaturas Editaveis

As assinaturas editdveis [6] possibilitam o envio de uma mensagem digitalmente
assinada, apagando certas partes da mesma, mantendo a capacidade do recetor
verificar as propriedades de seguranca da mensagem, como a integridade e au-
tenticidade. O processo de criagao de uma assinatura editavel comega por dividir
a mensagem em partes removiveis. E construida uma arvore de Merkle associ-
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Figural: Autenticagao no Privacy Keeper. LR é lista de revogacao, e VA é
parametro aleatorio.

ando cada parte da mensagem a cada noé folha da arvore calculando a sua sintese
criptografica e depois construindo a arvore recursivamente até ao no raiz, sendo
o valor de cada no6 a sintese da concatenacdo das sinteses dos seus nos filhos.
Depois disso, o remetente da mensagem, assina digitalmente o no raiz.

Ao enviar a mensagem, o remetente, apaga as partes da mensagem que lhe
interessam e envia as restantes partes ao recetor. Juntamente, envia também as
sinteses dos nos folhas associados as partes apagadas, podendo comprimir este
conjunto de sinteses usando a estrutura da arvore, enviando as sinteses de nods
internos. O recetor usa a informacao recebida, para reconstruir a sintese do né
raiz e verificar a assinatura digital do remetente nesse mesmo no.

As assinaturas editaveis recorrem também a uma componente aleatoria du-
rante a construcao da assinatura, que impede que o cliente recupere as partes
apagadas usando ataques de forga bruta.

3 Privacy Keeper

O Privacy Keeper [3] é uma técnica de autentica¢ao que permite atingir as propri-
edades desejaveis em esquemas de autenticacao anénima suportado unicamente
por criptografia assimétrica. O esquema usa uma abordagem onde os clientes
se autenticam usando um pseudénimo e um testemunho de nao-revogagao, que
comprova a validade do pseudénimo usado. Este esquema contempla a existéncia
de 3 entidades, ilustradas na Figura 1: i) os clientes, ii) os verificadores, respon-
saveis pelo controlo de acesso a sistemas, iii) e uma autoridade certificadora
(AC), confiada tanto por clientes como por verificadores, responséavel por emitir
e revogar pseuddnimos a clientes. O esquema divide-se em 3 fases: obtengao de
pseudénimos, revogacao de pseuddénimos e o controlo de acesso.

3.1 Obtencao de Pseuddénimos

A obtencao de pseudonimos acontece durante a entrada de um cliente do sistema,
ou caso um cliente precise de mais pseudénimos para continuar as suas autentica-
goes. O cliente estabelece uma ligagao com a autoridade certificadora e envia um
pedido por pseuddénimos. Cada pseuddnimo p tem um par de chaves assimétricas
associado (K, K~) e é definido pela chave piblica e por uma assinatura feita

com a chave privada K ;. da autoridade certificadora, p = (K}, {K;f }ac).!

L' A composicio do pseudénimo foi simplificada por razées de clareza e compreenséo.
Para uma descri¢do completa remete-se o leitor para [4].



3.2 Revogagao de Pseuddénimos

Na necessidade de remover o acesso de um cliente ao sistema, a autoridade cer-
tificadora emite uma nova da Lista de Revogagdo (LR) contendo informagao
especifica deste e dos clientes anteriormente revogados. Uma LR permite a um
verificador descobrir no momento de autenticagao se um cliente se encontra re-
vogado ou nao do sistema. O processo de autenticagdo é descrito na proxima
secgao. Cada LR esta associada a um valor tnico e aleatério n, que garante que
cada LR é também unica.

Assim, quando um cliente u é revogado do sistema a AC comega por gerar
um novo 7 para ser usado na nova LR. Depois, a AC acede a todos os pseudo-
nimos de u, e para cada pseudoénimo gera um testemunho criptografico o, este
testemunho é definido pela assinatura digital usando a chave privada do pseu-
donimo sobre o 1, ¢ = {n}*» . Como nesta nova versio da LR o 7 é novo, a
AC tem de também calcular os testemunhos de néo-revogagdo para todos os
outros clientes revogados até ao momento, usando o novo 7. No final, todos os
testemunhos o deste conjunto sao introduzidos num filtro de Bloom F'B,,. Para
garantir a autenticidade do novo F'B,, a AC gera uma assinatura digital sobre
o F'B,, concatenado com o 7, e publica estes elementos que definem a nova lista

de revogacao, LRpey, = (FB,,n,{F By, || n}*ca).
3.3 Controlo de Acesso

No momento em que um cliente u pretende autenticar-se perante um verificador,
como ilustrado na Figura 1, deve escolher um pseudénimo p que ainda nao tenha
sido usado para se autenticar. O resto do processo pode ser dividido em duas
fases: Na primeira fase o cliente deve verificar que p nao se encontra revogado na
atual LR; Na segunda fase o cliente deve usar p para efetivamente se autenticar
perante o verificador. De seguida descrevemos estas duas fases em mais detalhe.

Consulta do Estado de um Pseudénimo De forma a alcangar a propriedade
de auditabilidade da revogacao, o cliente comeca por pedir ao verificador a atual
LR para verificar o estado de p no sistema. Para isto, depois de receber a LR e
de verificar a assinatura, o cliente extrai n e gera o correspondente testemunho
o para esta LR. Por fim, o cliente verifica se o se encontra no filtro F',,, caso se
encontre significa que p foi revogado, e o cliente deve de parar imediatamente de
usar o sistema para manter a sua privacidade. Caso o testemunho de p nao esteja
no filtro F'B,, o cliente pode prosseguir a autenticacao para a segunda fase. Note
que, a auditabilidade é alcangada porque o o} € tnico para a LR apresentada,
e nao se encontra em mais nenhuma LR. O facto de um testemunho de nao-
revogagao ser gerado especificamente para uma dada lista de revogagao protege
o cliente, pois caso o verificador envie uma lista desatualizada ndo consegue
encontrar o testemunho fornecido noutras listas de revogacao mais recentes.

Autenticacao de um Pseudénimo Caso o cliente chegue a conclusao de que
nao esta revogado, pode autenticar-se no sistema enviando o seu pseud6énimo
p e o testemunho de nao-revogagao o} calculada especificamente para a lista
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Figura2: Autenticacao com filtros de Bloom hierarquicos. LR é lista de revoga-
¢a0, e VA é parametro aleatorio.

de revogacao que recebeu. O verificador confirma que o testemunho recebido
foi gerado corretamente e que ndo esta presente na sua lista de revogagdo mais
recente, se nao estiver presente a autenticacao tem sucesso, caso contrario falha.

4 PickyFilters

Uma desvantagem do Privacy Keeper é que obriga a transferéncia da lista de re-
vogagao para o cliente o que, dada a potencial elevada dimensao da mesma, pode
induzir uma laténcia elevada no processo de autenticagdo. O nosso trabalho in-
cide sobre este problema, com o objectivo de atenuar a quantidade de informacéo
que os clientes recebem em cada autenticagao, mantendo todas as propriedades
de seguranca inerentes ao filtro de Bloom, nomeadamente integridade e autenti-
cidade. Propomos duas técnicas para este fim: 1) uma técnica baseada em filtros
de Bloom hierarquicos, 2) uma técnica inspirada em assinaturas editaveis. Em
ambas os casos, mantemos a mesmas entidades do protocolo original: clientes,
verificadores e a autoridade certificadora; e as mesmas fases, com substanciais
alteracoes nas seguintes fases: revogacao de pseudénimos e controlo de acesso.

4.1 PickyFilters com Filtros de Bloom Hierarquicos

Nesta técnica, propomos que a lista de revogacao seja composta por multiplos
filtros de Bloom com diferentes tamanhos, para além do filtro original, cada um
contendo exatamente os mesmos testemunhos de nao-revogacao. Estes filtros sao
organizados de forma sequencial e por ordem crescente do seu tamanho.

Revogacao de Pseuddénimos Durante a revogacao de um cliente, a autori-
dade certificadora cria um conjunto de n novos filtros de Bloom FBn, e um novo
valor tinico para o parametro aleatério 1 associado a nova lista de revogagao. Sao
calculados todos os testemunhos de nao-revogacgao para os pseudénimos emitidos
a clientes revogados até ao momento, sendo os testemunhos inseridos em todos os
filtros de Bloom. Finalmente, a autoridade central assina cada um destes filtros
com a sua chave privada, protegendo a autenticidade de cada filtro. Posterior-
mente, estes filtros e as respetivas assinaturas digitais sdo agregados, numa lista
de revogagao LRyey, = ([FB1,, ..., FBny),n, [{FB1, | n}%ca,...,{FBn, | n}¥ca)),
que é enviada para os verificadores.



Controlo de Acesso Durante o processo de autenticagao, representado na
Figura 2, o cliente comeca por descarregar o primeiro filtro de Bloom da lista
de revogagdo, isto é, aquele que tem o menor tamanho, assim como o parametro
aleatorio n associado a lista de revogagao. Depois, escolhe um pseudédnimo p e
calcula um testemunho de nao-revogacao o, usando p e 1. De seguida, verifica
se este se encontra marcado como revogado no filtro recebido anteriormente.
Como a taxa de falsos positivos de um filtro de Bloom varia com o seu tamanho
e o cliente comega por receber o filtro mais pequeno, nao é improvavel que
o cliente tenha um falso positivo neste passo. Nesse caso, o cliente ird entdo
por transferir os restantes filtros da lista de revogagao, por ordem crescente de
tamanho, até chegar a um filtro em que o pseudénimo nao esteja registado como
revogado. Se chegar ao ultimo filtro, e o pseudénimo estiver registado como
revogado nesse filtro, o cliente assume que este foi de facto revogado e cancela
a autenticacdo. A autenticidade de cada filtro é verificada pelo cliente usando a
assinatura da autoridade certificadora. Caso o cliente chegue & conclusao de que
nao esta revogado, pode entao concluir a autenticacao enviando o pseudénimo p
e o respetivo testemunho ao verificador.

Esta técnica é vantajosa nos casos em que o cliente consegue confirmar que
o pseudénimo nao se encontra revogado através da consulta dos primeiro filtros
(idealmente, recorrendo apenas ao menor filtro na maioria dos casos), podendo,
no entanto, piorar a solugao original caso o cliente descarregue varios filtros.

4.2 PickyFilters com Assinaturas Editaveis

Nesta técnica, tiramos partido do facto de que o cliente pode saber de antemao
as caracteristicas do filtro de Bloom que codifica a lista de revogacao, como o
tamanho e o nimero de fungbes de sintese, e o pardmetro aleatorio n associado
a lista. Usando esta informagao, o cliente pode calcular o seu testemunho de
nao-revogacgao e saber quais as entradas do vetor que necessita de verificar para
perceber se um dado pseudénimo foi revogado. Propomos entao que o cliente,
ao invés de transferir o filtro inteiro, descarregue apenas segmentos do filtro, de
forma a obter todas as entradas do vetor de que necessita.

Hashg

/ \0 = (Hash || n) e

Hashgg Hashg4

/N /N

Hashggg  Hashggy  Hashgyg Hashgyg

Filtro: 1011101100010001000101100110011101001001110

Figura3: Assinatura editéavel de um filtro. AC é autoridade certificadora, n é
pardmetro aleatorio e o assinatura digital.
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Figura4: Autenticacdo com assinaturas editaveis. LR é lista de revogagao, e VA
é pardmetro aleatoério.

Revogagao de Pseudonimos Ao transferir apenas partes da lista de revoga-
¢a0, o cliente nao consegue verificar a integridade da lista usando uma assinatura
digital comum, como proposto no Privacy Keeper. Como forma a ultrapassar este
problema, sugerimos que a entidade central assine a lista de revogagao usando
uma técnica inspirada nas assinaturas editaveis.

Na nossa solugéo, depois da criagdo da lista de revogagado LRy, = (FB,,n),
o filtro de Bloom é dividido em multiplos segmentos de tamanho configuravel,
e a sintese criptografica de cada segmento é associada aos noés filhos de uma
arvore de Merkle. Os restantes nos da arvore sao, entao, gerados recursivamente
fazendo a sintese da concatenagao das sinteses do nos filhos. Por fim, a autoridade
central gera uma assinatura digital ¢ usando a concatenagao entre a sintese raiz
e do parametro aleatorio n associado a lista de revogagao, conforme ilustrado
na Figura 3. Os elementos gerados formam a nova lista de revogacao, LR e, =
(FBy,n,0), que & distribuida aos verificadores, que depois constroem a arvore
binéria usando o mesmo processo.

Controlo de Acesso Na fase de controlo de acesso, exibida na Figura 4, o
verificador comega por enviar ao cliente o parametro aleatério n da sua lista
de revogagao mais recente. O cliente escolhe um pseudénimo p que ainda nao
tenha usado e gera um testemunho de nao-revogacao, usando p e 1. Conhecendo
a parametrizacao do filtro de Bloom que codifica a lista de revogacao, o cliente
pede apenas os segmentos relevantes para verificar o seu estado de autenticagao
ao verificador. O verificador responde enviando estes segmentos e as sinteses
necessarias para que o cliente consiga reconstruir o caminho, desde os noés folha,
associados aos segmentos pedidos, até ao no raiz.

Ao receber esta informacdo, o cliente certifica-se que nao esta revogado
usando os segmentos do filtro de Bloom que recebeu, verifica a assinatura o da
entidade certificadora, depois de calcular a sintese do né raiz, recursivamente,
usando a informacao enviada pelo verificador. A integridade dos segmentos do
filtro de Bloom que o cliente recebeu, esta salvaguardada pela estrutura da arvore
binaria. Caso um verificador malicioso modificasse algum pedago, essa mudanca
refletir-se-ia em algum no superior da arvore devido as propriedades da arvore
de Merkle. A alteracao afetaria necessariamente a sintese do né raiz, pelo que o
cliente conseguiria aperceber-se da alteracdo ao verificar a assinatura da auto-
ridade certificadora nesse mesmo né6. Caso o cliente chegue & conclusao de que
nao se encontra revogado, termina a autenticacao, enviando ao verificador o seu
pseudénimo p e o testemunho correspondente.
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Figura 5: Variacao de Parametros usando Filtros de Bloom Hierarquicos

5 Avaliacao

Avaliamos experimentalmente ambas as técnicas propostas no PickyFilters, co-
dificando cada técnica em C++. Desenvolvemos um cliente e um verificador
usando duas maquinas Intel NUC10i7FNB. As maquinas tém um processador
Intel i7-10710U, 16 GB RAM e Ubuntu 22.04 LTS. Analisimos o impacto da
variacao dos diversos parametros de ambas as solugoes na quantidade de infor-
macao transmitida durante a autenticagao. Avalidmos também ambas as técnicas
medindo a laténcia média do processo de autenticagao, e comparamo-las com a
laténcia média do Privacy Keeper. Usamos o algoritmo Ed25519 [1] para gerar
assinaturas digitais deterministicas.

5.1 PickyFilters com Filtros de Bloom Hierarquicos

Como descrito anteriormente, a nossa técnica baseada em filtros de Bloom hie-
rarquicos usa diversos filtros com diferentes tamanhos, onde existem varios para-
metros que influenciam diretamente a quantidade de informacao a ser transferida
na autenticagdo. Assim, avaliamos os seguintes parametros: 1) factor de redugao
entre cada filtro, comegando no filtro maior/original até ao mais pequeno. 2) nu-
mero de filtros com diferentes tamanhos usados na hierarquia, ou seja, quantas
vezes reduzimos o filtro maior pelo factor escolhido. 3) taza de falsos positivos
que aceitamos no maior filtro da hierarquia. Na Figura 5, variamos estes para-
metros e calculamos a quantidade esperada de informacao relativa a filtros de
Bloom que é necessério transferir no momento da autenticagao para cada uma
destas configuragoes, fixando o tamanho do maior filtro a 1GB.

Vale a pena destacar que calcular a quantidade esperada de informacao trans-
ferida néo é trivial, uma vez que depende do nimero de filtros que o cliente tem
de transferir antes de se autenticar. Para avaliar cada conjunto de parametros,
calculamos a quantidade de informagao transferida para cada cenario (em cada
cenario, o cliente necessita de descarregar um ntmero distinto de filtros antes de



terminar o processo de auditoria), e calculamos o valor esperado da quantidade
de informacao transferida pelo cliente usando as taxas de falsos positivos de cada
filtro de Bloom para calcular a probabilidade de cada cenério.

E possivel observar que, quando existe apenas um filtro, a informacéo ne-
cesséria para transferir é sempre 1GB, que representa o filtro original. Contudo,
quando criamos mais filtros, a quantidade média de informagao transmitida de-
cresce rapidamente para menos de metade a partir de um numero de filtros
superior a 5. Além disso, observamos que quanto menor é o factor de redugao
menor é a quantidade esperada de informagao transmitida em cada autenticacao,
sendo no entanto necessario aumentar o nimero de filtros usados para atingir o
minimo de informagao transmitida.

Observamos que a informagao transferida diminui quando também reduzimos
a taxa de falsos positivos. A justificagdo deriva do facto de que a redugdo da taxa
se reflete também na taxa dos filtros mais pequenos, uma vez que todos os filtros
terao taxas de falsos positivos menores e um maior nimero de clientes autenticar-
se-4 nos primeiros filtros. Note que, para diminuir a taxa de falsos positivos com
o tamanho do filtro fixo, é preciso reduzir o namero de itens no filtro.

Uma boa configuracao para uma taxa de falsos positivos de 0.001% seria esco-
lher um fator de 2 com 4 filtros, sendo este um ponto que minimiza a informacao
a ser transmitida na rede, mantendo um numero razoavel de filtros. A nossa téc-
nica reduz drasticamente a informacao transferida, em particular, transferindo
apenas cerca de 10% da quantidade de informacao original em média.

5.2 PickyFilters com Assinaturas Editaveis

A nossa técnica baseada em Assinaturas Editaveis, tem duas estruturas princi-
pais, o filtro de Bloom, e uma arvore de Merkle, construida a partir do filtro.
A informacgao transferida durante a autenticagdo é constituida, sobretudo, por
segmentos do filtro de Bloom e por vérias sinteses da arvore de Merkle.

Existem varios parametros da solugao que impactam a quantidade de infor-
magao que é transferida durante a autenticagdo. Estes pardmetros incluem: 1)
numero de fungoes de sintese, que influencia diretamente o ntimero de segmentos
do filtro que sdo enviados ao cliente e, 2) tamanho dos segmentos, em que o filtro
é divido, uma vez que o seu tamanho determina o nimero de segmentos do filtro
que serao associados aos nos folha da arvore, influenciando o tamanho da arvore
de Merkle e o numero de sinteses que sao enviadas ao cliente.

Na Figura 6, variamos estes parametros e medimos a quantidade média de
informacgao que o verificador envia ao cliente no momento da autenticagao.

E percetivel que aumentar o nimero de funcoes de sintese do filtro, aumenta
a quantidade de informagao transmitida na rede, devido ao facto de o cliente
receber mais segmentos quanto maior o numero de fungoes de sintese e tam-
bém por ser necessario enviar mais sinteses para que o cliente possa calcular os
caminhos desde os noés folha até ao no raiz, recursivamente.

A quantidade de informacao transferida durante a autenticacdo atinge o seu
minimo, considerando os tamanhos dos filtros e o niimero de fungoes de sintese
estudados, quando o tamanho dos segmentos é 500 digitos binarios. E possi-
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vel compreender que ao ter segmentos mais curtos, a arvore de Merkle associada
serd maior e mais sinteses serao enviadas ao cliente, e por outro lado, caso tenha-
mos segmentos grandes, mais informagao referente aos mesmos sera enviada ao
cliente. Sendo os 500 digitos binarios o valor 6timo entre estes dois parametros.

Conclui-se através desta experiéncia que uma boa configuracao seria dividir
o filtro de Bloom em segmentos de 500 digitos binéarios. No pior dos cenarios,
caso o filtro tivesse 10 fungoes de sintese, a solugao permitiria reduzir a informa-
¢do enviada ao cliente de 125MB para 7KB. E de salientar que isto representa
uma redugao significativa da quantidade de informagao original (concretamente,
0.006% do tamanho original).

5.3 Filtros Hierarquicos vs Assinaturas Editaveis

Nesta seccao avaliamos a laténcia da autenticacao de ambas as técnicas propostas
e comparamo-las com a laténcia da autenticacdo do Privacy Keeper. Com o
objetivo de fazer uma comparag@o justa entre ambas as técnicas, escolhemos
configuragoes que minimizem a informacao trocada no momento da autenticagao
entre verificadores e clientes, de acordo com a anéalise apresentada anteriormente.



Para a avaliacao de todos os sistemas, desenvolvemos um conjunto de tes-
tes onde medimos a laténcia média da autenticacdo de um cliente, variando o
tamanho do filtro de Bloom que implementa a lista de revogacdo. No caso da
técnica baseada em filtros de Bloom hierarquicos, este tamanho corresponde ao
tamanho do tdltimo e maior filtro. Para a avaliagao do PickyFilters com filtros
de Bloom hierarquicos, usamos a seguinte configuracao: factor de redugao de
2, portanto, cada filtro tem metade do tamanho do filtro seguinte, fixamos o
ntmero de filtros do conjunto a 4, com 5 fung¢des de sintese em cada filtro. Va-
riando a laténcia do ultimo filtro, medimos a laténcia da autenticagdo em cada
um dos 4 cendarios possiveis (em cada cenario, o cliente descarrega um numero
distinto de filtros). Com as 4 laténcias, calculamos a laténcia esperada de cada
autenticacao, tendo em conta a laténcia para cada um dos 4 cenérios e a taxa
de falsos positivos de cada filtro, que apresentamos na Figura 7a. Para o calculo
da laténcia esperada consideramos uma taxa de falsos positivos de 0.01% para
o ultimo filtro de Bloom, que utilizdmos para calcular as taxas de falsos posi-
tivos para os outros filtros. Note que apenas esta técnica tem a sua eficiéncia
dependente da taxa de falsos positivos aceitavel na lista de revogagao. Usamos a
laténcia esperada obtida para a comparacao com as outras duas técnicas. Para
a avaliacao da técnica baseada em Assinaturas Editaveis fixamos o tamanho dos
segmentos a 500 digitos binarios e o ntimero de fungoes de sintese a 5, medindo
a laténcia da autenticagao.

Na Figura 7b, fazemos a comparagao das laténcias esperadas (e a sua evolugdo
com o aumento do tamanho do filtro de Bloom) usando as duas técnicas propos-
tas e o Privacy Keeper original (que transfere sempre a lista de revogagao na sua
totalidade). A nossa avaliagdo experimental mostra que, para filtros de Bloom
de 1.25GB, a laténcia da autenticacdo é, em média, £17s no Privacy Keeper ori-
ginal, +3s com filtros de Bloom hierarquicos e +£2ms com Assinaturas Editaveis.
O Picky Filters com Assinaturas Editaveis apresenta pois o melhor desempenho,
reduzindo de forma significativa a laténcia de autenticagao em aproximadamente
99,99% comparado com o Privacy Keeper original.

6 Conclusoes

Neste trabalho abordamos o problema de assegurar de forma eficiente a audita-
bilidade da revogacao. Em trabalhos anteriores, esta propriedade era assegurada
enviando ao cliente a lista de revogagao completa, para que este pudesse verifi-
car o seu estado de revogacao antes de se autenticar no sistema. Este requisito
pode levar uma autenticagao a demorar até 17s, algo inaceitavel em aplicacoes
com interagao humana. Propomos duas técnicas que permitem transferir menos
informacao, alcangando assim, uma laténcia de autenticagao aceitével e pratica.
Mostramos experimentalmente, que uma das técnicas reduz o tempo necessario
para autenticagdo de forma muito significativa (de 17s para 2ms).
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