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Resumo Para garantir a privacidade dos seus dados quando estes sao
armazenados na nuvem, os utilizadores podem optar por cifrar os fi-
cheiros antes de os exportar. Infelizmente, sem mecanismos adicionais, o
armazenamento de dados cifrados inviabiliza a concretizagao de técnicas
de deduplicagao do lado do servidor, pois dois ficheiros idénticos terao
versoes cifradas distintas. Neste artigo abordamos o problema de conci-
liar a necessidade de cifrar os dados com as vantagens da deduplicagéo,
em particular, nas formas de atingir este objetivo evitando ataques de
frequéncia (um ataque que permite inferir qual o contetdo cifrado com
base na frequéncia com que este é acedido). Neste contexto, propomos
um novo mecanismo para escolher as chaves de cifra de forma robusta e
eficiente, recorrendo a ambientes seguros de execugao.

1 Introdugao

A utilizagao de sistemas de armazenamento na nuvem ¢é hoje ubiqua e tem intime-
ras vantagens, mas, por outro lado, pode comprometer a privacidade dos dados
dos clientes face a operadores curiosos. Uma forma de contornar esta limitacao
consiste em cifrar os dados antes de os exportar para a nuvem. Infelizmente, isto
pode impedir o servigo de armazenamento de aplicar mecanismos que permitem
reduzir de forma significativa os recursos necessarios para fornecer o servico, tal
como mecanismos de deduplicagao.

A deduplicagdo é uma técnica que permite a um servigo de armazenamento
identificar ficheiros (ou apenas fragmentos destes ficheiros) duplicados e, desta
forma, evitar armazenar copias em excesso do mesmo contetido. Esta técnica
permite obter redugdes significativas no custo de armazenamento, uma vez que
se verificou experimentalmente que em sistemas que armazenam grandes quan-
tidades de dados de varios utilizadores, como Dropbox [7] e Google Drive [9], é
possivel encontrar quantidades elevadas de dados repetidos. Infelizmente é di-
ficil aplicar deduplicacao a dados cifrados. Se os utilizadores cifrarem os seus
dados antes de os armazenarem, e usarem chaves diferentes para realizar a cifra,
o mesmo fragmento ira produzir diferentes criptogramas. Isto faz com que o sis-
tema de armazenamento nao possa identificar que dados sao redundantes, e por
esta razao nao seja capaz de aplicar deduplicagao.



Deduplicacao cifrada é o nome dado a técnicas que combinam cifra de fi-
cheiros e deduplicacao de dados. Normalmente, esta combinagao requer alguma
forma de coordenagdo, direta ou indireta, entre os diferentes clientes. O desafio é
realizar essa coordenacgao de forma eficiente e que permita preservar a privacidade
da informagao armazenada por cada utilizador. Uma potencial vulnerabilidade
das técnicas deduplicacao cifrada é a exposicao a ataques de frequéncia, um ata-
que que permite inferir qual o contetudo cifrado com base na frequéncia com que
este é acedido. Neste contexto, propomos um novo mecanismo para escolher as
chaves de cifra de forma robusta e eficiente, recorrendo a ambientes seguros de
execucao, tal como o Intel SGX.

2 Contexto

2.1 Deduplicagao

A deduplicag@o é uma técnica que permite reduzir o espago de armazenamento
necessario para guardar grandes conjuntos de dados através da identificacao
de contetdos duplicados. Quando um cliente pretende armazenar um ficheiro,
o sistema divide o ficheiro em fragmentos e de seguida, verifica se cada um
destes fragmentos ja foi previamente armazenado (pelo mesmo ou por outro
cliente). Em caso afirmativo, é evitado o armazenamento de um novo conjunto
de réplicas desse fragmento. Estudos demonstram que a deduplicacao pode gerar
poupancas de armazenamento significativas em um ambiente de produgao, por
exemplo, poupangas de 50% em armazenamento primario [13] e até 98% no
armazenamento de copias de seguranca [18].

2.2 Deduplicagao Cifrada

Quando os clientes cifram os dados antes de os armazenar, as oportunidades para
realizar deduplicacao podem ser drasticamente reduzidas. Isto porque mesmo que
dois clientes armazenem o mesmo ficheiro, o texto cifrado sera distinto. Designa-
se por deduplicagao cifrada um conjunto de técnicas que pretendem conciliar a
cifra dos ficheiros com a deduplicacdo. A maioria destas técnicas baseia-se em
mecanismos que permitem aos clientes coordenar-se, de forma implicita ou expli-
cita, para escolherem as mesmas chaves para cifrar os mesmos ficheiros, e desta
forma garantirem que fragmentos com o mesmo contetdo resultam no mesmo
texto cifrado. Uma das possiveis técnicas para atingir este fim designa-se por
Message-Locked Encryption (MLE) [1] que deriva a chave de forma determinis-
tica a partir do contetido dos dados, normalmente através de uma funcao cripto-
grafica de hash (p.ex., SHA-2) aplicada ao contetdo do fragmento. No entanto, a
MLE tem véarias limitacoes. Em particular, se o servico de armazenamento tiver
acesso a um dado contetido, pode gerar o texto cifrado correspondente e depois
identificar os clientes que possuem este contetudo.



2.3 Analise de Frequéncia

Infelizmente, cifrar o contetdo dos ficheiros pode néao ser o suficiente para asse-
gurar a privacidade dos contetdos armazenados por um dado utilizador. Outra
vulnerabilidade pode ser posta em causa se um atacante conhecer a frequéncia
com que determinado contetido aparece num conjunto de dados, pois pode cor-
relacionar este valor com a frequéncia com que um texto cifrado é submetido
para armazenamento e, desta forma, inferir relagoes entre os textos cifrados e os
respetivos conteudos. Algumas técnicas de deduplicacao cifrada, como o MLE,
sofrem desta vulnerabilidade: uma vez que um dado contetido é sempre cifrado
com a mesma chave, a frequéncia do texto cifrado é exatamente a mesma da do
conteudo original. Ou seja, o MLE permite preservar as oportunidades de aplicar
deduplicagao mas nao oferece nenhuma protecao contra a analise de frequéncia.

2.4 Mediagao Segura

Uma maneira de conseguir deduplicagao cifrada e evitar a anélise de frequéncia
consiste em recorrer a uma entidade de confianca que coordena a atribuigao de
chaves de cifra a contetidos. Sempre que pretendem cifrar um ficheiro, os clientes
contactam um mediador seguro, que é responsavel por indicar qual a chave que
deve ser usada para cifrar cada fragmento. Dadas diversas cépias do mesmo
conteudo, a escolha das chaves pelo mediador permite separar estas copias em
diferentes conjuntos, dentro de cada conjunto as copias sao cifradas com uma
dada chave (permitindo a deduplicagéo), e cada conjunto usa uma chave diferente
(evitando a andlise de frequéncia). A confian¢a no mediador pode ser conseguida
usando técnicas criptograficas e/ou hardware seguro.

2.5 Ambientes de Execugao Seguros

Um ambiente de execugao seguro é um modo do processador que permite exe-
cutar codigo e armazenar dados, de forma isolada do sistema operativo e dos
processos de nivel de utilizador. Os enclaves sdo ambientes de execucao segu-
ros que estao disponiveis em muitos dos processadores comuns da Intel e que
sao suportados por uma arquitetura denominada Software Guard Extensions
(SGX) [17], a qual recorre a mecanismos de hardware como segredos de hard-
ware, atesta¢do remota, armazenamento selado e cifra de memdria. A utilizagao
de enclaves é uma das técnicas possiveis para concretizar mediadores seguros em
sistemas de deduplicacao cifrada.

O enclave depende de uma regiao de memoria protegida por hardware cha-
mada Enclave Page Cache (EPC) para hospedar codigo e dados protegidos. Um
EPC compreende paginas de 4 KB, e qualquer aplicagao no enclave pode usar
até 128 MB. Se um enclave tiver um tamanho maior que o EPC, este cifra as
paginas nao utilizadas e transfere-as para a memoria desprotegida, sofrendo uma
penalidade de desempenho [5]. O SGX fornece duas interfaces: ECALLSs, usadas
por uma aplicacao para invocar a funcionalidade do enclave e OCALLSs, usadas
pelo codigo do enclave para aceder a uma aplicagao externa.



3 Trabalho Relacionado

Na literatura é possivel encontrar diversas propostas de mediadores seguros para
facilitar a deduplicagéo cifrada.

O Duplicateless Encryption for Simple Storage (DupLESS) [11] usa um ser-
vidor dedicado responsével por atribuir chaves de cifra a fragmentos. O seu
funcionamento é inspirado no MLE, uma vez que a chave de cifra depende do
hash do fragmento. No entanto, ao contrario do MLE bésico, a chave de cifra
depende também de um segredo apenas conhecido pelo mediador. Isto impede o
servidor de armazenamento de conhecer qual o texto cifrado que esté associado
a um dado contetido. A confianga no mediador é obtida através de protocolos
criptograficos, baseados em fungdes aleatérias inconscientes [15] e assinaturas
cegas RSA [2,3,4], que garantem que o servidor ndo consegue extrair o hash do
fragmento e que o cliente s6 consegue extrair a chave de cifra.

O Tunable Encrypted Deduplication (TED) [12] utiliza uma arquitetura se-
melhante mas acrescenta mecanismos para controlar o niimero de vezes que um
dado contetdo é cifrado com a mesma chave. Para este efeito, o mediador man-
tém um registo de quantas vezes uma mesma chave ja foi atribuida a um dado
fragmento, mudando a chave quando necessario.

A utilizagdo de ambientes de execucdo seguros para executar o mediador
permite evitar a utilizagao de algoritmos criptograficos complexos para assegurar
a confianca no mediador, a qual é assegurada diretamente pelo hardware. Em
particular, os mecanismos de atestagao permitem que os clientes confirmem qual
¢é o codigo que esta a ser executado pelo mediador, e os restantes mecanismos
de seguranca do enclave asseguram que a execuc¢ao do mediador esta protegida.

O SGXDedup [16] &, na sua esséncia, uma variante do DupLESS, que usa
a confianga no SGX para evitar os protocolos criptograficos mais pesados do
DupLESS. Apesar de introduzir varios melhoramentos em relagdo ao DupLESS,
o SGXDedup sofre das mesmas vulnerabilidades do sistema em que se baseou,
em particular no que se refere aos ataques de anélise de frequéncia.

O SGX Enabled Secure Deduplication (S2Dedup) [14] é também uma solugao
baseada em ambientes de execugao seguros, mas que mantém uma tabela com
as frequéncias dos fragmentos dentro do enclave, de forma a assegurar que uma
chave nao é reutilizada mais do que um pré-determinado niimero de vezes para o
mesmo conteido. Uma limitacao do S2Dedup é que, devido & memoria limitada
do enclave, nao consegue manter um histérico completo da frequéncia do acesso
a todos os objectos. Desta forma, pode ser obrigado a mudar de chaves mais
vezes do que o estritamente necessario, limitando a eficiéncia da deduplicagao.

4 Arquitetura da Solucao Desenvolvida

O nosso sistema é inspirado nos trabalhos anteriores e baseia-se na concretizagao
de um mediador seguro, que se executa num enclave do servidor.



4.1 Hipoteses

Assumimos as seguintes condigoes: (i) a integridade e privacidade dos dados
enviados pelo canal de comunicagao entre o cliente e servidor sao protegidas pelo
uso de operagoes criptograficas; (ii) a comunicagao entre o cliente e o enclave é
segura; (iii) ndo existe conluio entre o cliente e o servidor de armazenamento; (iv)
os ficheiros receita (explicados mais & frente) estdo armazenados de forma segura,
pois sao protegidos com a chave do cliente; (v) o enclave garante a privacidade
e integridade do cédigo e dos dados 14 mantidos.

Consideramos um adversario honesto mas curioso, ou seja, que nao modifica
o protocolo do sistema mas que tem acesso a um conjunto de dados auxiliares e
que observa a distribuicao de frequéncia dos hashes dos fragmentos.

Este adverséario tem como objetivo identificar o contetdo original dos frag-
mentos cifrados no servidor de armazenamento observando os acessos no servidor
(comparando a frequéncia de acessos de uma dada entrada a frequéncia de um
dado fragmento), os acessos aos proprios dados, e os acessos aos metadados do
sistema, especificamente o ponto de entrada para a tabela cifrada no servidor
(apresentada nos proximos paragrafos).

4.2 Componentes e Interacgoes

Tal como nos trabalhos anteriores, assumimos que os clientes podem realizar
escritas e leituras dos seus dados da forma que desejarem. Isto é feito estabele-
cendo uma ligacao segura com o enclave presente no servidor de armazenamento,
que é responsavel por cifrar os dados e colocé-los em armazenamento cifrado.
O enclave ira escolher a chave para cifrar os dados, tendo em conta a frequén-
cia de cada um dos fragmentos [12,14]. Descrevemos agora com mais detalhe a
operacao de envio e leitura de um ficheiro no nosso sistema.

A operacgao de envio de dados esta representada na Figura la. Um cliente que
deseje enviar um ficheiro F, primeiro, divide o ficheiro em varios fragmentos (de
tamanho fixo, p.ex., 4KB), e constroi um ficheiro receita [12] com base na ordem
dos fragmentos no ficheiro. Em seguida, o cliente cifra o ficheiro receita com a
chave de cliente K¢ (tnica por cliente) e envia para o servidor de armazenamento.
O cliente depois envia todos os fragmentos, e a chave de cliente através do
canal de comunicacao seguro com o enclave. O enclave gera uma chave para
cada fragmento com base na sua frequéncia, num pardmetro ¢ que indica o
namero maximo de copias iguais que podem ser cifradas com a mesma chave,
e um segredo conhecido apenas pelo enclave, e cifra cada fragmento com a sua
respetiva chave. Apos a geragao de todos os criptogramas, o enclave constroi uma
receita de chaves [12], que contém as chaves para todos os fragmentos que foram
cifrados. Cifra essa receita com a chave do cliente K¢, e armazena os fragmentos
cifrados e o ficheiro receita cifrado no sistema de armazenamento.

Para ler um ficheiro (ver Figura 1b), um cliente recupera a receita do ficheiro
cifrada e a receita de chaves cifrada do sistema de armazenamento, bem como os
fragmentos cifrados. De seguida, decifra os ficheiros receita com a chave de cliente
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Figura1: Acesso ao servidor

Kec. Finalmente o cliente decifra cada fragmento cifrado usando a respetiva chave
e reconstrdi o ficheiro com base na receita do ficheiro.

De forma a prevenir ataques de frequéncia, é necessario armazenar no enclave
uma cache com a frequéncia de cada fragmento, ou seja, o nimero de vezes que
ja foi escrito. Devido ao limite de memoria dos enclaves (128 MB) [8], nao é pos-
sivel armazenar a frequéncia de todos os fragmentos dentro da cache do enclave,
p.ex., utilizando SHA-256 é possivel obter 2256 hashes diferentes. Considerando
100MB disponiveis para a cache do enclave, apenas é possivel guardar aproxi-
madamente 2M entradas no enclave, uma vez que cada entrada ocupa 42 octetos
(incluindo a hash, um contador de frequéncia, e uma referéncia para a entrada
respectiva na tabela de frequéncias). Em sistemas de armazenamento reais, estas
2M entradas podem representar 5% do nimero de fragmentos existentes. Siste-
mas como o S2Dedup [14] tém este tipo de cache, no entanto, quando o limite
de memoria é atingido a tabela é reiniciada, impedindo o uso da deduplicagao
para os fragmentos dos quais se perdeu informagao.

De forma a ultrapassar este problema, o nosso sistema mantém a frequén-
cia de todos os fragmentos, mesmo quando o limite de memoria do enclave é
atingido. O servidor contém uma segunda tabela de frequéncias cifrada, fora do
enclave, cujos contetidos apenas podem ser decifrados pelo enclave. O enclave ira
consultar esta tabela (como se observa na Figura la) quando a meméria maxima
é atingida, e nao é possivel armazenar a frequéncia de novos fragmentos.

Um problema que pode surgir ao utilizar uma tabela numa zona nao confiavel
é que o servidor é capaz de observar o acesso do enclave as entradas desta
tabela, conseguindo inferir os contetidos através da frequéncia de acessos [10].
Para mitigar este problema, a nossa solugao inclui um novo componente interno
ao enclave, designado Gestor de Acessos. Este componente concretiza politicas
de despejo da cache e politicas de acesso a tabela de frequéncias, com o objetivo
de mascarar a frequéncia de acessos a cada entrada.

4.3 Garantias de Privacidade

De forma a quantificar o nivel de privacidade que o nosso componente Gestor de
Acessos é capaz de oferecer a nossa tabela na zona nao confiavel, decidimos seguir
uma variante do critério de preservacao de privacidade usado em PraDa [6],
designado por a-privacy. Este critério assegura que existem sempre pelo menos



é fragmentos com a mesma frequéncia. No nosso trabalho, consideramos uma
generalizagao deste critério, designado por («, d)-privacy, que assegura que, dado
um fragmento, acedido com uma frequéncia f, existem sempre pelo menos é
fragmentos que sao acedidos com uma frequéncia no intervalo [f — 4§, f +§]. Note-
se que quando 6 = 0 a («, 6)-privacy é equivalente & a-privacy. Esta generalizagao
permite capturar cenarios onde a frequéncia de um dado fragmento nao pode
ser estimada com exatidao.

5 Estratégias de Prevencao do Ataque de Frequéncia

Como referido anteriormente, a nossa estratégia para impedir os ataques de
frequéncia reside na utilizacdo do componente Gestor de Acessos, que medeia a
interagao entre a cache de frequéncia residente no enclave e a tabela de frequén-
cias armazenada no exterior, e cuja operagao se baseia na combinacao de um
mecanismo de dispersao de acessos que é aplicado sempre que o enclave acede
a tabela de frequéncia cifrada que se encontra na zona nao confidvel, e um me-
canismo de despejo da cache, que é utilizado para substituir entradas na cache
quando esta atinge o tamanho méaximo. De seguida, descrevemos algumas das
politicas que podem ser concretizadas por estes mecanismos.

5.1 Politicas de Dispersao de Acessos

O mecanismo de troca de informagao entre a cache do enclave e a tabela cifrada
no servidor pode ser realizada seguindo vérias abordagens. Consideramos trés
politicas: Acesso Direto, Acesso k-Andnimo, e Acesso por Grupos.

— Acesso Direto: O componente Gestor de Acessos acede diretamente & entrada
da tabela que pretende. Esta abordagem tem um bom desempenho a nivel
computacional e de armazenamento, pois é apenas consultada a entrada
desejada no servidor.

— Acesso k-Andnimo: Ao invés de aceder diretamente & entrada que pretende
na tabela, o componente Gestor de Acessos consulta K entradas (a entrada
pretendida e K—1 aleatorias), por uma ordem também aleatéria. Permitindo
que fragmentos pouco frequentes passem a ser consultados mais vezes.

— Acesso por Grupos: Consiste em armazenar as entradas do servidor em gru-
pos. Para obter a entrada desejada do servidor, o componente Gestor de
Acessos indica o seu grupo, néo o seu hash. Desta forma, o servidor ira en-
viar todas as entradas presentes nesse grupo, e nao consegue perceber qual
a entrada que foi requisitada. O grupo de uma dada entrada é dado por:

Hashcode(h) mod N

em que N é o numero de grupos, e Hashcode é uma funcéo que retorna um
inteiro dado um hash h (p.ex., h[0]*31" = +h[1]*31" 2 +...+h[n—1], em que
h[0] é o primeiro caracter de h, e n é o ntimero de caracteres). Este esquema
assume uma distribuigao uniforme das entradas pelos grupos, e permite que



fragmentos com acessos menos frequentes partilhem o mesmo grupo com os
fragmentos com acessos frequentes, aumentando assim a frequéncia de acesso
dos primeiros.

5.2 Politicas de Despejo de Cache

Quando é necesséario armazenar a frequéncia de um fragmento mas a cache do
enclave ja esta cheia, é necessario despejar uma das entradas, de forma a ar-
magzenar a nova dentro do enclave. Para este efeito, consideramos 4 politicas de
despejo: Aleatdrio (escolhe um elemento presente na cache do enclave de forma
aleatoria para despejar), Acedido Hd Mais Tempo (escolhe o elemento que foi
acedido ha mais tempo na cache do enclave), Menos Frequente (escolhe o ele-
mento com menor frequéncia presente na cache do enclave), e Menos Acedido
no Exterior (escolhe o elemento com menos acessos a tabela cifrada no servidor,
que esteja presente na cache do enclave).

5.3 Combinagao de Politicas

As diferentes politicas de dispersao de acessos podem ser combinadas com as
diferentes politicas de despejo da cache, permitindo 12 modos de operacao dis-
tintos do componente Gestor de Acessos. Foram avaliadas as 12 combinagoes
possiveis, e os resultados obtidos sao apresentados na secgao seguinte.

6 Avaliacao Experimental

Nesta seccao avaliamos as poupangas de armazenamento da nossa solugao, e
analisamos as garantias de privacidade nos acessos a tabela cifrada no servidor.

Para avaliarmos a distribuicao das frequéncias de acesso a tabela cifrada do
servidor, foi analisado um conjunto de dados suscetivel a ataques de frequén-
cia, que contém um numero de fragmentos com uma frequéncia elevada. Este
conjunto artificial de dados foi obtido usando um gerador de dados que segue
uma distribui¢do Zipfiana (ver Figura 2) com 10K fragmentos distintos e 100M
acessos. A cache presente no enclave consegue armazenar 500 entradas, logo s6
consegue armazenar 5% das frequéncias dos fragmentos no enclave (zona verde).

6.1 Analise das Poupangas de Armazenamento

O objetivo de ter uma segunda tabela de frequéncias é armazenar as frequéncias
de todos os fragmentos, maximizando o ganho de deduplicacao. Para verificarmos
o ganho de deduplicacao, simulamos a poupanga de armazenamento para o con-
junto de dados apresentados na Figura 2 quando ¢é utilizada a solugao S2Dedup
(com ¢ = 350, quando a frequéncia de um fragmento atinge ¢ uma nova chave
é usada para o cifrar [12]) e a nossa solu¢do (com ¢ = 350). O conjunto de da-
dos analisados representa aproximadamente 381.5 GB (fragmentos de tamanho
4KB). Estas simulagoes foram feitas variando o tamanho da cache.



4x104 ] — Distribuigdo do Conjunto de Dados
[ Capacidade de Armazenamento do Enclave

a
w
X
=
o

S

2 x 104

Frequénci

104 4

. . ——
? ? ) ) Q Q ? ? Q Qo %o %,
% ‘o <o o % ) % i % 2 % %
CDF dos Blocos

Figura 2: Distribuigao de frequéncia dos fragmentos no conjunto de dados

Tabela 1: Poupanga de armazenamento no S2Dedup e na nossa solugao
Percentagem de entradas que 5% 50% | 95% | 100%

podem ser armazenadas no enclave
S2Dedup 2.7% [29.3% | 70.1% [99.74%
Nossa Solu¢ao|99.74%(99.74%99.74%199.74%

Poupanca de armazenamento

Como o S2Dedup precisa de reiniciar a tabela de frequéncias dentro do en-
clave sempre que alcanga o seu tamanho méaximo, o S2Dedup esta limitado pelo
tamanho do enclave para oferecer poupangas de armazenamento através da de-
duplicagao. Por outro lado, o nosso sistema tira partido de uma tabela na zona
nao confiavel, capaz de tolerar esta limitagao, assim é capaz de aproveitar ao
méximo a deduplicagao de fragmentos. Como é observavel na Tabela 1 a nossa
solugdo oferece sempre o maximo de poupanca de armazenamento, enquanto o
S2Dedup tem muita dificuldade em aplicar deduplicacdo quanto mais pequena
for a memoria do enclave. Apenas é capaz de poupar 2.7% de armazenamento
quando o enclave tem capacidade de manter 5% das entradas.

6.2 Analise dos Acessos ao Armazenamento nao Confiavel

Para avaliar a informagao que um servidor malicioso pode extrair através dos
acessos a sua tabela cifrada, foi simulada a execugao de cada uma das estratégias
para o conjunto de dados apresentado anteriormente. Além do tipo de estratégia
utilizada para consultar a tabela do servidor, quisemos entender se as politicas de
despejo da cache influenciam de alguma forma o ntumero de acessos. A Figura 3
mostra os resultados obtidos.

A distribuicao de frequéncias do conjunto de dados analisados esté represen-
tada a azul (a mesma que estd apresentada na Figura 2), de forma a retratar o
efeito das politicas na frequéncia de acessos. A distribui¢do dos acessos a tabela
cifrada, com o uso das estratégias Acessos Diretos, Acessos K-Anonimos e Aces-
sos por Grupos, esta representada a vermelho, laranja e verde, respetivamente.

Quando aplicada a politica de despejo de cache Aleatdrio, as estratégias
Acesso Direto e Acesso k-Andénimo demonstram o mesmo tipo de acessos que
a distribuigao original, porém, os acessos sao mais acentuados usando Acesso
k-Andnimo, pois o numero de acessos torna-se superior ao original. A estraté-
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Figura 3: Distribui¢ao dos acessos a tabela cifrada do servidor com diferentes
politicas de cache para cada abordagem

gia Acesso por Grupos consegue alterar a frequéncia de acessos dos fragmentos,
porém aumenta o ntmero de acessos.

Para as estratégias Acesso Direto e Acesso K-Andnimo, a politica Acedido
hd mais Tempo nao faz uma boa gestao dos elementos que sdo despejados, pois
tem apenas em conta a ordem pelo qual os fragmentos sao acedidos. A estratégia
Acesso por Grupos mantém o comportamento anterior.

A politica de despejo Menos Frequente garante que sdo mantidos dentro do
enclave os elementos mais frequentes, no entanto, os elementos que sao menos
frequentes irdo ser sempre despejados, e sempre que sejam necessarios, iré ser
preciso realizar um acesso ao servidor. Nas estratégias Acesso Direto e Acesso
k-Anonimo, isto reduz o ntumero de acessos a alguns elementos. A estratégia
Acesso por Grupos apresenta uma redugao no nimero de acessos, mas continua
a exibir um numero de acessos muito superior as restantes abordagens.

Finalmente, a politica de despejo Menos Acedido no Exterior é a que melhor
consegue normalizar a frequéncia de acessos a cada elemento na tabela do ser-
vidor. Isto é possivel observar especialmente com as estratégias Acesso Direto e
Acesso por Grupos, que mais se aproximam de uma linha reta. Este efeito nao é
facil de obter com a abordagem Acesso K-Andnimo porque apesar de despejar
os elementos menos acedidos no exterior, os seus acessos sao aleatorios, fazendo
com que alguns elementos continuem a ser acedidos muitas mais vezes.

6.3 Analise das Garantias de Privacidade

De forma a observar a (a,d)-privacy oferecida por cada combinagao, foi apli-
cado o critério apresentado na Secgao 4.3 ao conjunto de dados analisado, para
diferentes valores de 4. Os resultados obtidos s@o apresentados na Figura 4.

Observa-se que o valor de « est4 compreendido entre 1/N e 1, em que N é o
namero de fragmentos distintos. Quanto maior o valor de 1/« e menor o valor
de §, maior a seguranca oferecida pela combinagao.
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Figura4: Garantias de privacidade oferecidas por cada combinagao

A combinagao Acessos por Grupos com a politica de despejo Menos Acedido
no Exterior é a que consegue a melhor («, d)-privacy. Com ¢ igual a 100, existe
para cada fragmento, pelo menos 24 outros fragmentos (24(«, 8)-privacy) com
uma frequéncia com diferenca maxima de 100. E com § igual a 500, todos os
10K fragmentos tem uma diferenca maxima de frequéncia de 500 entre eles.

A combinacao Acesso Direto com a politica Menos Acedidos no Exterior é a
segunda melhor combinagéo, atingindo 10K («, d)-privacy, com ¢ igual a 5K.

As outras combinagdes conseguem obter («, d)-privacy mas para valores de
¢ muito superiores, o que torna mais facil distinguir os fragmentos entre eles,
tornando o uso destas combinagbes menos seguro.

6.4 Discussao

Observa-se que a estratégia Acesso por Grupos é a que consegue manter as
frequéncias de acesso dos fragmentos proximas umas das outras, independente-
mente da politica de cache utilizada, tornando mais dificil distinguir fragmen-
tos. Isto acontece porque os fragmentos menos frequentes podem ser colocados
no mesmo grupo que os fragmentos mais frequentes, alterando a frequéncia de
acesso destes, tornando mais dificil realizar ataques de anélise de frequéncia. No
entanto, esta estratégia é computacionalmente intensiva, aumentando o nimero
de acessos em mais de uma ordem de grandeza. Com a politica Menos Acedidos
no Exterior, a estratégia Acesso Direto também consegue manter as frequéncias
de acesso dos fragmentos proximas umas das outras, mas com um ndamero de
acessos mais baixo. Porém, o uso desta politica de despejo implica um uso maior
da memoria dentro do enclave, o que pode causar problemas de desempenho.

7 Conclusoes

Neste trabalho apresentamos uma solucao baseada em Intel SGX que é capaz de
suportar deduplicagao enquanto mantém fortes niveis de privacidade, evitando
ataques de analise de frequéncia. Neste contexto, propomos e comparamos di-
versas combinacoes de estratégias e politicas de cache para prevenir os ataques

de analise de frequéncia.
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