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Resumo

Este trabalho incide sobre problemas da seguranca de fluxos de informacao em
redes e é dedicado aos temas da confidencialidade e declassificacao! num contexto dis-
tribuido com mobilidade de cédigo. Dé-se especial atengao a dois problemas principais
ainda praticamente inexplorados:

e Como encontrar um mecanismo flexivel de seguranga de fluxos de informacao,
que permita declassificacdo, i.e. a revelagdo voluntéria (total ou parcial) de in-
formagao sensivel? Propoe-se a introducao em linguagens de programacao de
uma declara¢ao de fluro, que implementa uma politica local de fluxo de in-
formagao.

e Que problemas de seguranga de fluxos de informacao podem surgir em redes de
computagao, e como controla-los? Considerando um modelo de rede em que a
computacgao é distribuida por diferentes dominios, podendo envolver migracao
de c6digo e de recursos, sao reveladas novas formas de fuga de informagao até
aqui ignoradas, introduzidas pela mobilidade de processos.

De modo a poder lidar com politicas de fluxo dindmicas, declaradas de forma inde-
pendente por processos distribuidos por uma rede, introduz-se uma generalizacao da
propriedade classica de nao-interferéncia, aqui denominada ndo-divulgagcdo em redes.
E apresentada uma metodologia geral para definir e provar a correccdo de sistemas
de tipos e efeitos que asseguram (estaticamente) politicas de seguranga flexiveis para
linguagens imperativas de ordem superior com distribui¢ao e mobilidade de codigo.

Palavras chave: Fluxos de informacao, sistemas de tipos e efeitos, declassificagao,
distribuigao, mobilidade, nao-interferéncia.
Area na classificagao ACM: C.2, D.3, F.3

1 Introducao

Desde os primeiros computadores, o problema da seguranca informatica tem ganho im-
portancia crescente. Um dos seus principais objectivos é a confidencialidade, isto é, a
garantia de que apenas entidades autorizadas podem aceder a certa informacao.

Os primeiros esforcos neste sentido, que datam dos principios da informatica, tinham
como objectivo criar particoes de memoéria, assegurando que os programas em execucao
nao acedessem a particoes reservadas a outros programas. Isto constitui um dos primeiros
exemplos de controlo de acessos, um mecanismo de proteccao de confidencialidade que
permite ao sistema autorizar ou proibir o acesso a certos dados, bem como a execucao de
determinadas acgoes. No entanto, uma vez dada a autorizacao, o controlo de acessos nao
regula a propagacao da informacao que é desvendada durante a execugao de um programa
[11, 18]. Esta observagao suscitou uma atengao crescente sobre o controlo de fluros de

!Neste trabalho utilizaremos “declassificacio” para traduzir a palavra inglesa declassification, em vez
de “desclassificagao”, para evitar a interpretacio de “desqualificagdo” que lhe est4 normalmente associada.



informacao. O seu objectivo é, precisamente, saber e controlar como a informacao circula
num sistema informa&tico, com o objectivo de interditar o seu acesso a entidades nao
autorizadas.

Em apenas algumas décadas, os sistemas informaticos evoluiram desde as maquinas
partilhadas as redes globais de computadores, onde os programas se deslocam de maneira
descentralizada, e a topologia das redes se altera incessantemente. Assistimos mesmo &
emergéncia de um novo paradigma de computacao, a computacao “grid”, que envolve a
divisao de programas em sub-tarefas a ser executadas paralelamente em diferentes platafor-
mas. Enormes quantidades de recursos, fisicamente dispersos pelo globo, sao mobilizados
para participar na computagao de programas. Nesse ambiente de computacao global (e
movel), os problemas de seguranca tornaram-se cruciais. De facto, os novos potenciais
oferecido pela globalizagao tém sido frequentemente exploradas com objectivos duvidosos,
sendo os virus, worms, recusa de servico, e outras formas te ataque ja popularizados, ape-
nas a ponta do icebergue. Estranhamente, pouco se tem estudado sobre os problemas que
afectam os fluxos de informagado em redes. E sobre isso que se debruga este trabalho.

1.1 Sistemas de tipos para a seguranca de fluxos de informacao

Neste trabalho adoptamos uma abordagem orientada a linguagens [30], restringindo a
nossa atencao aos fluxos de informacdo que resultam da execucao de programas. Por
outras palavras, preocupamo-nos com as fugas de informacao associadas as transferéncia de
informacao entre objectos computacionais de uma dada linguagem, recorrendo a técnicas
classicas de andlise de linguagens de programacao.

Afim de especificar quais as trocas de informacdo que sdo seguras, é natural atribuir
niveis de seguran¢a aos objectos de uma linguagem (varidveis, canais...), que apenas
poderao ser lidos por entidades (sujeitos) com a autorizagdo correspondente. Dada uma
relagdo de ordem entre esses niveis de seguranca [11], um programa pode transferir in-
formacao de um objecto para outro se o primeiro tiver um nivel de seguranca inferior ao
segundo. Este conceito foi formalizado pela nocao de dependéncia forte por [8], e é agora
conhecido por nao-interferéncia, na terminologia de Goguen e Meseguer [13].

Um trabalho considerdvel tem sido dedicado a concepc¢ao de métodos de andlise dos
fluxos de informacao estabelecido por um programa [2]. A andlise pode ser efectuada
dinamicamente, utilizando verificacbes em tempo de execucdo. Estes métodos podem
ser criticados pelos elevados custos de computacao e memoéria, e por poderem revelar
informagao pela simples falha na verificacdo durante a execugao [11, 25]. Foram também
desenvolvidos métodos de andlise estatica de fluxos de informagcao, permitindo a rejeicao
de programas inseguros antes da sua execucao. De salientar o uso de sistemas de tipos,
iniciado pelo trabalho de Volpano, Smith e Irvine [40]. Apesar de oferecerem apenas uma
analise aproximativa, os sistemas de tipos decidiveis tém vantagens reconhecidas, tais
como a prevencao de erros de programacao. Foram desenvolvidos sistemas de tipos para
seguranca de fluxos de informagao para indmeras linguagens [38, 36, 14, 40, 35, 4, 42, 10,
27], incluindo linguagens realistas como Jif (ou JFlow) [26] e Flow CAML [34].

1.2 Problemas abordados

Tal como foi observado em [41], “apesar da sua longa histéria e qualidades atraentes, os
mecanismos de controlo de fluxo de informacao nao foram ainda utilizados com sucesso
na pratica”. Segue-se uma discussao deste problema e das contribuicoes deste trabalho
para a sua resolucao. Esta discussao é organizada ao longo de trés linhas principais: mais
refinamento, maior flexibilidade e melhor integracao.



Refinamento Uma grande parte dos esforgos consagrados ao controlo de fluxos de in-
formacao consiste em determinar que fluxos de informacao sdo indesejados. Mesmo adop-
tando a politica mais restritiva de rejeitar todas as possiveis fugas de informacao, resta
ainda um longo caminho a percorrer até se perceber quais sao os tipos de troca de in-
formagao que podem ser explorados maliciosamente. Este problema esta fortemente ligado
ao nivel de expressividade do contexto computacional em que o programa é executado. Ti-
picamente, a introducao de novas funcionalidades numa linguagem acarreta o aparecimento
de novas formas de fugas de informacao. E por isso real a necessidade de mecanismos de
analise de seguranca que sejam aplicaveis a linguagens pelo menos tao expressivas quanto
aquelas que sado utilizadas na pratica. Basearemos este trabalho sobre o estudo de uma
versao distribuida do Core ML [23], um A-célculo com chamada por valor e comandos
imperativos, ao qual adicionamos processos concorrentes.

E f4cil encontrar mecanismos para seleccionar apenas programas seguros: um exems-
plo extremo seria nao seleccionar nenhum. Ja a validagdo do maior nimero possivel de
programas seguros acrescenta outra dimensao ao problema. De facto, determinar se um
programa é seguro ¢ frequentemente indecidivel, o que implica que os procedimentos de
rejeicao de programas inseguros sao necessariamente excessivos. Durante o desenvolvi-
mento de sistemas de tipos para controlo de fluxo de informacao, a chave parece ser a
identificacao dos efeitos e dos niveis de seguranca de informacao de que dependem esses
efeitos. Formalizando a nogao de efeito de maneira cada vez mais precisa, torna-se possivel
exprimir condicoes cada vez mais rigorosas para aceitar programas. Isto é demonstrado
neste trabalho, considerando um sistema de tipos e efeitos [20] que inclui efeitos de leitura,
escrita e terminacao de programas.

Flexibilidade E interessante notar que, mesmo em sistemas em que a seguranca tem
uma importancia crucial, normalmente a nao-interferéncia nao é a politica desejada. De
facto, a rejeicao cega de qualquer possibilidade de fugas de informacao impediria a uti-
lizacdo de programas muito comuns e mesmo indispensdveis. Programas de verificacao
de palavras chave ou de encriptagao sao exemplos tipicos, em que o proprio principio im-
plica a declassificacao (mesmo que residual) de uma informagao secreta para observadores
publicos. A nao-interferéncia é portanto proibitivamente restritiva para ser utilizada na
pratica. Este facto tem motivado recentemente muita investigacao em propriedades de se-
guranca alternativas, mais flexiveis do que a nao-interferéncia, e permitindo alguma forma
de declassificagao (ver [37, 39, 24, 31, 7, 22, 19] e um estudo comparativo em [33]). No
entanto, a maior parte destas abordagens sdo influenciadas pelo receio de que a declassi-
ficacdo, uma vez autorizada, possa ser utilizada de forma a declassificar mais informagao
do que seria considerado seguro. Como resultado, as propriedades de seguranca que exis-
tem na literatura incluem frequentemente restrigcoes que diminuem a sua adequacao como
alternativa a nao-interferéncia.

Neste trabalho, defendemos que, antes de prever restri¢goes a impor sobre a utilizacao da
declassificac@o, ha que providenciar meios flexiveis e simples de a exprimir, e propomos a
nao-divulgacdo como uma generalizacao natural da nao-interferéncia. Em particular, seria
bom poder exprimir operagoes que deliberadamente aceitam fluxos de informacao que sao
rejeitados pela ordem de seguranca subjacente. Com este fim, propomos um mecanismo
para estender localmente a relacao de ordem que regula os fluxos permitidos, gracas a uma
declaracdo de fluxo. Isto permite ao programador configurar a politica de seguranca em
cada situacao particular, com a ajuda de simples condigoes de fluxo impostas sobre niveis
de seguranca.



Integracao Afim de construir aplicacoes reais para a seguranca de fluxos de informacao,
é necessario integra-la com os mecanismos de seguranca existentes. Tal como ja men-
cionamos, a articulacao entre o controlo de acessos e o controlo de fluxos é particularmente
importante. O controlo de acessos é tipicamente assegurado pelos sistemas operativos com
base em listas de controlo de acessos (listas de entidades autorizadas). Os sistemas de con-
trolo de fluxo podem ser especificados em termos de etiquetas de seguranga [25]. Aqui
vamos mais longe, e exprimimos as préprias politicas de seguranca em termos de relagoes
entre entidades, a partir das quais se pode obter as usuais relacoes de ordem entre niveis de
seguranga. Sugerimos assim que o controlo de acessos e o controlo de fluxos de informacgao
podem ser facilmente combinadas.

A um nivel mais elevado, proteger a confidencialidade de informacao é um problema
particularmente relevante num contexto de computacao global. Quando informacao e
programas se movimentam por redes, sao expostos a utilizadores com interesses e res-
ponsabilidades diferenciados. Isto motiva a procura de mecanismos praticos para impor
o respeito pela confidencialidade de informagao, minimizando assim a necessidade de se
depender da confianca mutua. Neste trabalho apresentamos um primeiro estudo dos flu-
xo0s de informacao que sao introduzidos pela mobilidade no contexto de uma linguagem
distribuida com estado. A pertinéncia da ideia de que a computacao global traz novos
desafios no dominio da andlise de fluxo de informacao serd confirmada pela identificacao
de uma nova forma de fugas de informacgao, as fugas por migracdo, que podem aparecer
em ambientes distribuidos com mobilidade.

1.3 Contribuigoes e contetido

Consideramos como contribuicoes principais deste trabalho:

A introducao de um comando de declaracao de fluxo que permite declassificagao.

e A apresentacao de uma propriedade de segurancga que é uma generalizacao directa
da nao-interferéncia: a propriedade de nao-divulgacao.

A identificacdo de um novo tipo de fugas de informagdo que aparece em ambientes
em que a mobilidade de recursos joga um papel explicito.

A generalizacao da propriedade de nao-divulgacao a contextos de computacao global.

O estudo e desenvolvimento de sistemas de tipos e efeitos que garantem seguranca
de fluxos de informacgao para linguagens baseadas num célculo lambda imperativo
de ordem superior com criagao de processos e referéncias.

A integracdo da propriedade de nao-divulgacao, na sua versao local e global, nos
referidos sistemas de tipos e efeitos.

Na seccao que se segue formaliza-se o modelo de computacao em que nos baseamos, de-
finindo a linguagem de programacao, na forma de um céalculo. Segue-se uma seccao que
expoe e discute os conceitos e problemas de seguranca pelos quais nos interessamos, e
antecipa as solugoes propostas. Sao dados exemplos de fugas de informacao com base na
linguagem definida anteriormente. A quarta seccao é dedicada a formalizacao da proprie-
dade de seguranca que apresentamos, a propriedade de nao-divulgacao. Por fim, a quinta
seccao define um mecanismo para garantir a nossa propriedade de seguranca, na forma
de um sistema de tipos e efeitos, sublinhando a sua aplicabilidade noutros contextos.
Este trabalho termina com uma discussao dos resultados e comparacoes com trabalhos
relacionados.

O trabalho apresentado baseia-se na tese de doutoramento da autora. Os resulta-
dos principais foram sujeitos a um processo completo de revisao independente por pares



numa conferéncia e dois workshops internacionais, estando dois artigos em vias de ser
publicados numa revista da area. Face as limitacao de espaco, e sem prejuizo do rigor ne-
cessario, optou-se por dar maior relevancia ao fornecimento de motivagoes e de explicagoes
intuitivas, por via de exemplos clarificadores, no lugar de apresentar as provas, que sao
extensas e complexas. As provas, bem como uma descri¢ao mais detalhada do desenvolvi-
mento técnico que deu origem aos resultados aqui apresentados, poderao ser consultados
integralmente na referida tese.

2 O calculo

Antes de mergulhar nos conceitos de seguranca relacionados com este estudo, comegamos
por definir o enquadramento formal em que ele se baseia. Comecamos por descrever o
modelo de redes em que ele se baseia: a configuracao de redes e de dominios, os comporta-
mentos de migragao, e a distribuicao de recursos. Depois, definimos a sintaxe e semantica
do célculo que descreve as computagoes que ocorrem a nivel local e a nivel da rede.

Escolha de um calculo para a computagao global Uma rede pode ser vista como um
conjunto de dominios de computagao em que os recursos fisicos sao apenas acessiveis aos
programas locais, em que falhas podem ser geradas por tentativa de aceder a recursos que
nao estao presentes. Interessa-nos definir um modelo geral e simples, que reflicta a natureza
imprevisivel do acesso a recursos em redes, bem como problemas de confianca mutua entre
entidades que seguem diferentes orientagoes em seguranca. Notando que a ocorréncia de
uma falha pode fornecer informacao acerca do sistema, pretende-se esclarecer se essas
falhas podem ser exploradas maliciosamente, originando fugas de informacao significativas.
Tendo isso em vista, concebemos uma linguagem em que a localizacao de um programa e
de um recurso tem impacto nas computagoes.

O desenho de modelos de redes é uma area de investigacao per se, existindo na lite-
ratura um espectro de cdlculos que focam em diferentes aspectos da mobilidade [44]. A
caracteristica principal do nosso calculo serd a de que os acessos a recursos apenas podem
ser efectuados por processos que se situem no mesmo local; acessos remotos sao suspensos
até que os recursos se tornem disponiveis.

Neste trabalho, uma rede consiste num conjunto de dominios, locais onde computagoes
podem ocorrer fisicamente. Processos podem executar concorrentemente dentro dos do-
minios, podendo gerar outros processos, ou migrar para outros dominios. Podem criar e
ser proprietarios de espago em memdria, que atribui valores a referéncias (enderegos de
recipientes de meméria). As memdrias movem-se juntamente com os processos a que per-
tencem, o que significa que cada processo e suas referéncias estdo, em qualquer momento,
sempre localizados no mesmo dominio. No entanto, um processo pode aceder a referéncias
que nao lhe pertencem, desde que estejam localizados no mesmo dominio (caso contrario
o processo é implicitamente suspenso).

2.1 Sintaxe

A linguagem escolhida consiste num céalculo lambda de ordem superior, estendido com as
construgoes imperativas do ML [23], testes condicionais e booleanos, e a criagdo dinamica
de referéncias e processos. Inclui-se ainda um mecanismo de declassificagao, uma nocao de
dominio e uma primitiva de migragao basica. De seguida definimos a sintaxe das anotacoes
de seguranga, tipos, expressoes e redes (configuragoes). As definigoes que a caracterizam
encontram-se nas Figuras 1, 2 e 3.



Anotacgoes de seguranca e de tipo Assume-se dado um conjunto Pri de todas as
entidades do sistema, denotadas p, q. Um nivel de sequranca l, j, k é entao um subconjunto
de Pri. Aparecem explicitamente na sintaxe (Figura 1) sendo associadas a referéncias (e
criadores de referéncias). O nivel de seguranca de uma referéncia representa o conjunto das
entidades que estdao autorizadas a ler informacgao contida nessa referéncia. Uma politica
de fluxo F' é um conjunto de pares de entidades, onde um par (p,q) € F, normalmente
escrito p < ¢, significa que “informacao pode fluir da entidade p para a entidade ¢”, ou
mais precisamente, “tudo aquilo que a entidade p pode ler também pode ser lido por q”.
Estes conceitos sao explicados cuidadosamente na seccao seguinte.

Tipos e efeitos também sao aparentes na sintaxe da linguagem (Figura 1) e serao ex-
plicados na Seccao 5. Estas anotagoes nao jogam nenhum papel na seméantica operacional,
mas sao usadas nas provas de correcgao.

Expressoes A sintaxe das expressoes estd definida na Figura 2. Assumimos a existéncia
de quatro conjuntos disjuntos numerdveis Dom # (), Nam, Var, e Ref. Nomes sao da-
dos a dominios (d € Dom), processos (m,n € Nam) e referéncias (a, b, c), que também
podem chamar-se enderecos. Associamos anotagoes (indices) aos nomes: nomes de pro-
cesso decorados incluem os niveis de seguranca de processos, enquanto que os nomes de
referéncia decorados incluem o nivel de seguranca da referéncia e o tipo dos valores que
podem apontar, bem como o nivel de seguranca do processo a que pertencem. Assim,
nomes de processo decorados m; consistem em pares compostos por um nome de processo
m e um nivel de seguranca j, enquanto que um nome de referéncia decorado mj.u g é um
5-tuplo composto por um nome de processo m, o seu nivel de seguranca j, um identificador
de referéncia u, um tipo 6 e um nivel de seguranga [. As referéncias sao lexicalmente asso-
ciadas aos processos que os criam: sao da forma m;.u, onde u ¢ um identificador dado por
um processo. Nomes de processo e de referéncia podem ser criados durante a execucao.
No que se segue poderemos omitir indices sempre que nao sejam relevantes, seguindo a
convencao de que o mesmo nome tem sempre o mesmo indice.

Valores, abrangidos por V' € Val, sao casos especiais de expressoes que nao computam,
e incluem: o comando () que nao faz nada; a abstraccao de funcao (Ax.M) com corpo M e
parametro x; os valores booleanos tt e ff. A construgao (gz.W), que liga as ocorréncias de
x no pseudo-valor W, é usado para exprimir valores recursivos — executa recursivamente
o resultado de aplicar (Az.WW) a si préprio.

O conjunto Exp das expressoes, abrangido por M, N, inclui: a aplicacao (M N)
que aplica a fungao que resulta de executar M ao resultado de N; a condicao de teste
(if M then Ny else Ny) que executa N; ou Ny conforme M retornou tt ou ff% a com-
posigao sequencial (M;N) que executa N depois de M ter terminado; a operagao de
leitura (? M) que, depois de M ter executado e retornado um nome de referéncia deco-
rado, retorna o valor para o qual aponta a referéncia; a atribuigdo (M ="N ) do valor
retornado pela execu¢ao de N ao nome de referéncia decorado que é retornado por M (a
notacao ‘?’ assinala o facto de que estas operagoes podem potencialmente ser suspensas,
quando a referéncia que estd a ser, respectivamente, lida ou escrita nao for acessivel); o
criador de processos (thread M) gera um novo processo M que serd executado concor-
rentemente, e retorna (); a instrucdo de migragao (goto d), em que d é o nome de um
dominio, implica a migracao do processo que executa esta operacao para o dominio d; por
fim, a declarac@o de fluxo (flow F'in M), em que F' é uma politica de fluxo, tem o mesmo
comportamento de M — veremos na proxima seccao que esta declaracao estabelece que os

2A notacio Ni e N ¢ ¢ usada apenas por conveniéncia notacional para distinguir os ramos, e nao tem
qualquer outro significado.



fluxos declarados em F podem ocorrer durante a execucao de M.

Outros comandos uteis podem ser derivados a partir das expressées aqui definidas.
Por exemplo, fungoes recursivas podem ser escritas como (of.(Ax.M)), e denotaremos
por loop a expressao (pz.x). Podemos ainda codificar ciclos while (while M do N) como
((oy.(Az.(if M then (N;(y z)) else x))) ().

Redes e configuragoes Definimos memdrias S, que sao um mapeamento dum conjunto
finito de nomes de referéncia decorados a Val, e processos, que sao expressoes com nome
M™i. Processos executam concorrentemente® em grupos P (conjuntos de processos), que
sao mapeamentos entre nomes de processo decorados e expressoes. Redes sao justaposicoes
planas de dominios, cada um contendo uma meméria e um grupo de processos. Assume-
se que os nomes de processo e de dominio sao distintos; além disso, assume-se que as
referéncias estao localizadas no mesmo dominio que os processos a que pertencem (o nome
de cada referéncia é prefixado pelo nome do processo a que pertence) e que tém sempre
as mesmas decoragoes.

De notar que as redes sao afinal apenas coleccoes de processos e referéncias correspon-
dentes que executam em paralelo, e cujas execucoes dependem da sua posigao relativa.
De modo a saber sempre a localizagao dos processos e referéncias, é suficiente guardar
um mapeamento entre nomes de processo (decorados) e nomes de dominio. Para isso
serve o mapeador de posicoes, que juntamente com o grupo P contendo todos os processos
numa rede, e a memoria S contendo todas as referéncias numa rede, formam as confi-
guragéoes (P,T,S), sobre as quais estao definidas as transigoes (ver préxima subsecgao).
Mais precisamente, dado o conjunto D de dominios numa rede, a partir de uma rede
di[ P1,S1 ]| -+ || dn[ PnsSn ] obtemos uma configuragao da forma (P, T, S), tal como na
Figura 3 onde P=PU---UP,, S=5U---US, e:

T:{m]r—>d1|Mm7 EPl}UU{m]’—?dn‘MmJ E.Pn}

2.2 Semantica

Nesta seccao definimos a seméantica operacional da linguagem (ver Figuras 4 e 5). Co-
mecamos por estipular algumas notagoes e convengoes uteis. De seguida descrevemos as
transicoes simples entre configuracoes, que sao baseadas em contextos, e apresentamos
uma propriedade importante da semantica.

Conjuntos base e fungées Dada uma configuragao (P, T, S), chamamos ao par (T}, .5)
o estado da configuracao. Definimos dom(7"), dom(P) e dom(S) como sendo os conjuntos
de nomes de processo e de referéncia decorados que sao mapeados por T, P e S, res-
pectivamente. Dizemos que um nome de processo ou de referéncia é novo em T ou S
se nao ocorre, com nenhum indice, em dom(7") ou dom(S), respectivamente. Denotamos
por tn(P) e rn(P) o conjunto dos nomes de processo e de referéncia decorados, respec-
tivamente, que ocorrem nas expressoes de P (esta notacao é estendida de forma 6bvia a
expressoes). Reutilizamos ainda a notagao tn definindo, para um conjunto R de nomes de
referéncia, o conjunto tn(R) dos nomes de processo que sao prefixos dos nomes em R.
Restringimos a nossa atengao as configuracoes bem formadas (P, T, S) que satisfazem as
condigoes seguintes sobre memorias, valores guardados em memérias e nomes de processo:
m(P) € dom(S); a;9 € dom(S) implica que rn(S(azg)) € dom(S); dom(P) C dom(T);
tn(dom(S)) € dom(T); todos os processos de uma configuracdo tém nomes distintos; e
todas as ocorréncias de um nome numa configuracao sao decoradas do mesmo modo.

3 A notacéo NP denota o conjunto dos subconjuntos de Exp.



Entidades p,q € Pri

Niveis de Segqurancga l,j,k C Pri

Politicas de Fluzo F,G C Pri x Pri

Identificadores de Processo 1,7 € Nam

Efeitos s m= (1,1,1)

Varidveis de Tipo t

Tipos 7,0,0 € Typ == t | unit|bool | O ref;; |1 G;mf o

Figura 1: Sintaxe das Anotagoes de Seguranga e dos Tipos

Varidveis z,y € Var
Nomes de Dominio d e Dom
Nomes de Processo m,n € Nam

Identificadores de Referéncia u,v € Ref

Nomes de Referéncia a,b,c n=omya

Nomes de Processo Decorados n=omy

Nomes de Referéncia Decorados H=ag

Valores VeVal == (|x|ay| (Ae.M)|tt|ff
Pseudo-valores WePse == V| (ox.W)

Ezpressoes M,Ne Exp == W |(M N)|(M;N)|

(refig M) | (7 N) | (M :=" N)]|
(if M then N; else Ny) |
(thread; M) | (low F in M) |
(goto d)

Figura 2: Sintaxe das Expressoes

Processos n= M™ (€ Exp x Nam x 2Fm)

Grupo de Processos P : (Nam x2P") — Exp

Mapeador de Posigoes T : (Nam x2P™) - Dom

Memdria S (Nam x 2P x Ref x 2" x Typ) — Val
Redes XY == d[PS]|X|Y

Configuracoes = (P, T,S)

Figura 3: Sintaxe das Configuragoes




Denotamos por {z — W }M a substituigdo por W (sem captura de varidveis) de todas
as ocorréncias livres de x em M. A operacado de acrescentar ou modificar a imagem de
um objecto z em 2z’ num mapeamento Z é denotada [z := 2/|Z.

Contextos de avaliagao e suas politicas de fluxo De modo a definir a ordem de
avaliacao, torna-se conveniente escrever expressoes usando contextos de avaliacao. Intui-
tivamente, as expressoes que sao colocadas dentro desses contextos devem ser executadas
em primeiro lugar. Escrevemos E[M] para denotar uma expressao em que a sub-expressao
M é colocada dentro do contexto E, obtida substituindo todas as ocorréncias de || em E
por M. Os contextos de avaliagdo desta linguagem definem uma ordem de avaliagdo de
chamada por valor (ver Figura 4). A avaliacdo ndo é permitida dentro de processos que
ainda nao tenham sido criados.

Os fluxos de informacdo que ocorrem em M serdo ou nao permitidos dependendo
das politicas de fluxo que sao declaradas no contexto de avaliacdo em que M executa.
Denotamos por [E] a politica de fluxo que é permitida pelo contexto de avaliacao E.
Ela colecciona todas as politicas que sao declaradas nesse contexto, usando unido entre
conjuntos, numa politica de fluxo inica. Obtemos entao a seguinte defini¢ao:

Definigao 2.1 (Politica de fluxo declarada por um contexto de avaliacao). A politica de
fluxo declarada pelo contexto de avaliagao E ¢ dada por [E] onde:

[0 =90, [(flow F'in E)] = FU[E],
[E'[E]] = [E], se E' ndo contém declaragoes de fluxo.

Semantica etiquetada de passo tinico As transi¢oes etiquetadas da nossa seméantica
(de passo tinico) sao definidas entre configuragoes. As regras de avaliagao estao definidas na
Figura 5. Comegamos por definir as transi¢oes de processos isolados (omitimos as chavetas
na notagao de grupos que contém um tnico elemento). Estas podem ser decoradas com um
processo N™ que tenha sido gerado durante essa transi¢ao, onde caso contrario N™ = ().
As tultimas trés regras usam informacao contida na etiqueta de modo a adicionar ao grupo
0s processos que sao eventualmente gerados. Pela tultima regra podemos ver que a execucao
de um grupo de processos é composicional.

As transicoes sao também decoradas com a politica de fluxo que é declarada pelo con-
texto de avaliagao em causa. Podera no entanto verificar que as transi¢oes nao dependem
da etiqueta de fluxo F' que as decora. A avaliacdo de (flow F' in M) consiste simplesmente
na avaliagdo de M, anotada com a politica de fluxo F' que a engloba (como vimos acima).
A vida de uma declaracao de fluxo termina quando a expressdao M que estd a ser avaliada
termina (isto é, M torna-se num valor).

A avaliacao das seguintes expressoes depende unicamente das proprias expressoes: a
aplicacao de uma fungao com parametro x e corpo M ao um valor V retorna a substituicao
de todas as ocorréncias livres de x em M por V; a condicao que testa um valor booleano
V e tem ramos Ny e Ny retorna IN; se o valor for ¢t e Ny se o valor for ff; a composicao
sequencial de uma valor e de uma expressao N resulta em N; o ponto fixo de um pseudo-
valor W ligado por x resulta na substituicao das ocorréncias livres de x em W pela prépria
expressao.

Por outro lado, a avaliacao de algumas expressoes pode mudar e depender da memoria:
a criacao de uma referéncia de nivel de seguranca [ e tipo 6 contendo o valor V' retorna uma
referéncia com um nome que nao ocorre ainda na memdria (digamos a), e adiciona o par
((a,1,0),V) & memoria; a leitura de uma referéncia, se nao for suspensa, retorna o valor



Contextos de Avaliaggo E == [ |(EN)|(V E) | (E;N) |
(refig B) | (?E) | (B:="N) | (V:="E) |
(if E then N; else Ny) | (flow F'in E)

Figura 4: Contextos de Avaliagao

0

(BI((ha2) V)™ T.S) — {Bl{a > VIM]™.T5)
(E[(if # then N, else N;)™ T, S) % (E[N,]™, T, 8
(E[(if ff then N, else Nf)|™, T, S) [O?] (E[N/]™ T, S)
BV:N™.T.S) - (EIN™T,S)

(Bl(on W)™, 7.8) — (Bl{a = (orW)}W]™.1,5)

(E[(flow F in V)]™,T, S) % (E[V]™,T, S)

Tlne) = ((;nj) , onde S(ng.ug) =V

(BI(? i)™, T.8) 0 (E[V]™. T, 5)
( k) = T(m;)
0

(El(ng-ugg :="V)]"™,T,S) —— (E[0]"™, T, [ng-uy 9 := V1S)

[E]

(El(ref 9 V)™, T, S) Lg—1> (Elay o)™, T, arp := V]S), a =m;j.u novo em S

(E[(thread; N)]™, T, S) % (E[0]"™, [ng, := T(m;)|T, S), n novo em T
(B(goto d)]"™,T.5) —> (B[O]"™, fm; := dIT,5)
({M™i}, T, S) % (MY, T8 ({M™}, T, S) == (M}, T, S')

<{Mmj}7T7 S> —> <{M,mj}7T,7 Sl> <{Mmj}7T7 S> ? <{M,mj7Nnk}7T,7 Sl>

(P, T, S> (P, 1,8 (PUQ,T,S) € bem formado

<PUQ T.5) — (P'UQ,T',S")

Figura 5: Semantica
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em que a memoria mapeia essa referéncia; a atribuicao de um valor V' a uma referéncia
a9, se nao for suspensa, retorna () e actualiza a memdria substituindo toda a ocorréncia
do par ((a,l1,0),V’) (em que V' é o antigo valor de a) por ((a,l,6),V). A relagdo destas
operagoes com o mapeador de posigoes é a seguinte: quando uma referéncia é criada por
um processo m, é-lhe atribuida um nome novo da forma m.u, sendo v um identificador
de referéncia novo; a leitura e escrita de uma referéncia que pertence a um processo n
apenas pode ser realizada por outro processo m se m e n estiverem localizados no mesmo
dominio; quando um processo é criado, o seu nome (e posi¢ao) é adicionado ao mapeador
de posicoes; quando a instrucao (goto d) é executada por um processo m, a posigdo de m
no mapeador de posicoes é actualizada para d.

Quando um novo processo ¢é criado, a politica de fluxo que é permitida pelo contexto
de avaliacao do processo pai nao é mantida. Como consequéncia, o processo que é gerado
executa sob uma politica de fluxo mais rigida, sendo por isso mais restrito do ponto de
vista da confidencialidade, do que o processo que o gerou.

Propriedades da semantica Pode-se provar que a seméantica preserva as condicoes de
boa formacao das configuracoes, e que uma configuragoes contendo uma \inica expressao
tem no maximo uma possibilidade de transicdo, a menos da escolha de novos nomes.

3 Posicionamento do problema

Nesta seccao explicamos informalmente os conceitos fundamentais relacionados com a
propriedade de nao-interferéncia, e damos exemplos de tipos diferentes de fugas de in-
formacao, culminando nas fugas por migra¢ao. Apresentamos também a nossa abordagem
a declassificacao, através da introdugéo de uma instrucdo — a declaracao de fluxo — e
uma propriedade alternativa a nao-interferéncia — a nao-divulgacao. Abordamos ainda o
processo de generalizacao desta propriedade a um contexto de computacao em rede.

3.1 Principios basicos da nao-interferéncia

Comegamos por recordar a ideia da nao-interferéncia, considerando um sistema com ape-
nas dois niveis de seguranga, piblico (ou baixo, “low”, L) e privado (alto, “high”, H). Estes
niveis de seguranca sao atribuidos a referéncias, significando que a informacao nelas con-
tida apenas pode ser lida por entidades com as permissoes de seguranca correspondentes.
Informalmente, a propriedade de nao-interferéncia declara que a informacao apenas deve
ser autorizada a fluir de um nivel mais baixo para outro mais alto (mais seguro). Vamos
ver exemplos de diferentes formas de fluzos insequros de informacdo, ou interferéncias,
que ocorrem quando o valor inicial de referéncias altas pode influenciar o valor final de

referéncias mais baixas®.

Fugas directas e fugas por controlo A forma mais simples de fluxo inseguro é a
atribuicao do valor de uma referéncia alta a uma referéncia baixa:

(b =" (? am)) (1)

4Utilizando alguma liberdade de linguagem, designaremos por “referéncias altas” ou “referéncias baixas”
aquelas a que foi atribuido um nivel de seguranca alto ou baixo, respectivamente. Esta pratica serd alargada
a outras situagdes, como por exemplo a partes de memorias ou de estados, testes, relagdes de igualdade e
dominios, sendo o seu significado preciso clarificado pelo contexto.
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E designada por fluxo inseguro explicito, e consiste numa fuga de informacdo directa.
Formas mais subtis de fluxo, designadas fluxos implicitos, podem ser induzidas pelo fluxo
de controlo (fugas por controlo), como no programa

(if ag = tt then (b, :=" tt) else (bg, :=" ff)) (2)

em que no final da execugao o valor by, pode revelar informagao acerca de ary. Um programa
parecido pode ser escrito usando um ciclo:

((br, :=" ff); (while agr = tt do ((bg, :=" tt); (ag =" [F)))) (3)

Outros programas podem ser considerados seguros ou nao dependendo do contexto em
que aparecem. Por exemplo, o programa

((while ag = tt do ()); (br =" ff)) (4)

pode ser considerado seguro num contexto sequencial (j& que sempre que termina apresenta
o mesmo valor ff em by), enquanto que na presenca de paralelismo ele podera tornar-se
critico, como veremos a seguir.

Fugas de ordem-superior A linguagem que estamos a considerar é de ordem superior,
o que significa intuitivamente que programas podem ser guardado na memodria de outro
programa, e executados a partir dai. Isto possibilita a aparicao de outros tipos de fugas
de informacao, aqui designados fugas de ordem-superior. Para ilustrd-las, vamos analisar
o programa seguinte, notando que a referéncia alta ay pode conter fungdes com compor-
tamentos diferentes, por exemplo uma que quando aplicada a um argumento entra num
ciclo infinito (Ay.loop) ou outra que nao faz nada (Ay.(Az.z)):

(7 am)(); (br =" 1)) (5)

A aplicagao das fungoes contidas em ap a () desencadearia duas expressoes com compor-
tamentos diferentes, de maneira andloga aos exemplos anteriores. Nesta perspectiva, a
operagao de leitura da referéncia alta ay pode ser vista como um “teste alto” (no sentido
dos exemplos 2 e 4) que pode terminar ou nao.

Fugas por divergéncia Num contexto sequencial faz sentido olhar apenas para os
valores finais produzidos por um programa, ignorando assim todas as suas computagoes
divergentes (i.e. que nao terminam). De facto, sdo apenas os valores finais de computagoes
que terminam que podem ser utilizados por outros programas que executam sequencial-
mente com esse programa. Além disso, se nesse contexto uma computacao entra num
ciclo infinito, ndo é possivel que outros programas o interrompam, ji que nunca terao
oportunidade de correr. No entanto, isto jd nao se verifica num contexto concorrente.
O Exemplo 4 pode ser usado num programa, que termina sempre, sendo ainda inseguro
no sentido mencionado acima. Ja o programa seguinte, composto por trés processos a
executar concorrentemente (usando informalmente a notagao ¢ || ’), em que se admite que
as referéncias cy e ¢j; tém inicialmente o valor ff,

(if ag then (cy =" tt) else (cy =7 tt)) ||
((while e do (); ((br =" f); (¢ =" ) || (6)
((while =y do ()); ((bg, :=" tt); (e =" tt)))

verificamos que termina sempre, e que o valor final de by, reflecte o valor inicial da re-
feréncia alta agy. O fluxo inseguro que ocorre aqui é normalmente designado por fuga por
divergéncia, ja que resulta do “comportamento divergente” de uma porcao do programa.
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Contextos concorrentes O 1ltimo exemplo revela a importancia da composicionali-
dade de propriedades de seguranca. Na verdade, se cada um dos trés processos fosse
considerado seguro, entao seria de esperar que a sua composi¢ao concorrente produzisse
um programa seguro. Por esta razao, interessa-nos uma nocao de nao-interferéncia que
permita identificar que alguma das componentes de um programa como o acima é inse-
gura. As nocoes de nao-interferéncia que sao geralmente usadas para estudar computacao
em contextos concorrentes recorrem ao conceito de bissimulacao.

Intuitivamente, bissimulacoes sao relagoes entre programas que tém o mesmo com-
portamento, sendo esse comportamento observavel a cada passo de execucao dos dois
programas a comparar. FElas permitem assim uma andlise mais refinada das propriedades
de fluxo de informacao do que a mera observacao dos estados inicial e final, pois observam
o que acontece durante a execucdo de um programa. Em particular, permitem distinguir
as possiveis computacoes divergentes de programas como 4, daquelas que acabam por
provocar alteracoes nas referéncias baixas do programa.

3.2 Da nao-interferéncia a nao-divulgacao

A aplicabilidade da nao-interferéncia tem sido largamente debatida. Um dos seus proble-
mas € que, por definicdo, rejeita programas que deliberadamente declassificam informagao
de niveis de segurancga altos para niveis mais baixos, impedindo assim o uso de programas
que sao muito comuns, e mesmo imprescindiveis.

Um exemplo tipico é um procedimento de verificacdo de palavras-passe, cuja finalidade
¢é restringir o acesso a um servico apenas a utilizadores possuidores de uma palavra-passe
secreta. Isto poderia ser escrito do seguinte modo:

if (input; = passwordy) then ... else print;(“Palavra-passe errada.”) (7)

Tais programas revelam, a qualquer utilizador que tente o “log-in”, pelo menos um bit
de informacao. Claramente, estes programas sao considerados inseguros se a politica de
seguranca proibir o fluxo dos niveis H pra L, e nao poderia correr num sistema que
exija que os seus programas satisfacam a propriedade de nao-interferéncia. No entanto,
faz sentido aceitar tais programas, mantendo pois a possibilidade de controlar os fluxos de
informaca@o que ocorram noutras partes do programa (e.g. depois do utilizador ter entrado
com sucesso no sistema).

Uma visao da declassificagao A procura de mecanismos de aceitacao da declassi-
ficacdo sob o escrutinio de alguma politica de fluxo de informacdo é um problema ali-
ciante que tem motivado muita investigacao [33]. No entanto, diferentes abordagens a
esta questao tém apontado para diferentes objectivos. Podemos agrupé-las segundo duas
perspectivas de declassificacao distintas:

1. Como justificar cada operacao de declassificacao implementada num programa, i.e.,
provar que ela ndo acaba por revelar “demasiado”?

Abordagens que se preocupam com esta questdo, que parece estar fora do alcance
da andlise estatica, procuram garantir que nao é comportavel explorar as fugas de
informacao que sao autorizadas pelo programa de modo a obter declassificacdo “nao-
intencional”. Técnicas para atingir este objectivo incluem a quantificacao do volume
de informagao que um programa podera declassificar, ou argumentos probabilisticos
(por exemplo [37, 39].
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2. Como aceitar programas que declassificam propositadamente informacao, preser-
vando simultaneamente alguma propriedade de seguranca de fluxos de informacao?

Esta pergunta inclui trés desafios: Como conceber ferramentas apropriadas para
providenciar ao programador os meios de codificar a intencao de declassificar in-
formagao? Como exprimir formalmente a propriedade de fluxos de informacgao apro-
priada que programas considerados seguros devem satisfazer? Como criar mecanis-
mos para rejeitar programas que nao satisfacam a propriedade desejada?

Aqui atacamos os trés desafios da segunda pergunta, deixando de lado a tarefa de provar
que os programas satisfazem as especificagoes do programador referentes a “o qué?” e
“quanta?” informacao deve ser declassificada.

Declaragao de fluxo Uma vez deixada de lado a questao da validacao de programas
que declassificam informagao intencionalmente, a linguagem de programacao propriamente
dita deve ser tao flexivel quanto possivel a exprimir essas intencoes. Foi com esse objectivo
que introduzimos na nossa linguagem uma declaracao de fluxo que permite manipular dina-
micamente a politica de seguranca, e que estabelece quais os fluxos de informacao que sao
legais. Tal como vimos na seccao anterior, a instrucao escreve-se na forma (flow F' in M),
e recebe dois parametros: a politica de fluxo F', que declara que os fluxos expressos em
F sdo vélidos e um programa M, que é o ambito da declaracao de fluxo. O significado
é que M deve obedecer & politica de fluxo que vigora no contexto em que (flow F' in M)
executa, estendida com F'.

Como exemplo, se tivermos as entidades A e B, e construindo niveis de seguranca
como conjuntos de entidades, entao o programa

(flow A < B in (bypy =7 (? agay))) (8)

é legal, ja que a declaragao A < B estipula que a informagao é autorizada a fluir de A

? . ~ . ~
para B no subprograma (bp :=" (7 a4)). Isto consiste numa operagao de declassificagdo
— a nao ser que, evidentemente, os fluxos de A para B ja sejam permitidos pelo contexto

em que o programa é colocado. Deve estar claro, no entanto, que o comando
(flow C' < B in (bypy =" (? agay))) (9)

nao é legal, a nao ser que a politica do contexto em que é executado permita que a
informacao flua do nivel A para o C (ou B).

Usando mais uma vez ‘||’ para exprimir concorréncia, podemos também ter politi-
cas de fluxo diferentes vigorando simultaneamente sobre diferentes partes do programa —
incluindo o caso de programas concorrentes:

(low A< Bin M) || (low C < D in N) (10)

O exemplo acima mostra que a declaracao de fluxo é especialmente adequada para executar
em contextos que envolvam a particao de programas em subprogramas com politicas de
fluxo independentes a serem executados em concorréncia, possivelmente em diferentes
dominios de uma rede.

Introduzindo a nao-divulgacao Tal como foi apontado em [28], apesar da sua inflexi-
bilidade, a nao-interferéncia é ainda um conceito simples e elegante que a comunidade de
investigagao em seguranca gostaria de reter. E por isso desejavel encontrar uma alterna-
tiva & nao-interferéncia que preserve a sua “esséncia”. Tendo isso em vista, a nossa nova
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propriedade de confidencialidade, que chamamos nao-divulgagdo, foi concebida como uma
generalizagao natural da nao-interferéncia que permite declassificacao. Informalmente, diz
que um programa P ¢é seguro se em cada passo de execucao ele satisfizer nao-interferéncia
em relacdo a politica de fluxo que vigora nesse passo.

Referimos acima que, em particular no caso de sistemas concorrentes, a nao-interferéncia
pode ser expressa convenientemente usando bissimulacoes. Estas sao baseadas em seman-
ticas de passo unico, que especificam transicoes entre estados sucessivos de configuracoes
de um programa. Exprimir execucoes por meio de passos tinicos, por oposi¢ao a descrevé-
las com base nos resultados finais de uma computacao, é apropriado para lidar com a nossa
declaracao de fluxo, em que a seguranca de um passo de execucao é definida localmente.
Na verdade, é suficiente ler a etiqueta associada a cada transicao

(P,T,S) - (P, T8 (11)

de modo a determinar qual a politica de fluxo que vigora para esse passo em particular.
Por essa razao a nossa propriedade de nao-divulgacao vai ser formulada em termos de uma
bissimulagao, parecida com a que é classicamente usada para definir nao-interferéncia.

3.3 Da nao-divulgacao a nao-divulgagao em redes

Estando interessados em controlar fluxos de informacao num contexto distribuido com
mobilidade de cédigo e em estudar as questoes de seguranca que surgem nesse contexto,
optdamos por uma linguagem onde a nocao de localizacao joga um papel importante. Pro-
gramas estao distribuidos por uma rede, e a possibilidade de execucao ou falha de um
programa nao pode ser garantida por um dominio isoladamente — pode, por exemplo, de-
pender da sua localizacdo. A pergunta agora é: Podem estas falhas ser exploradas como
canais de fuga de informaga@o escondidos? Na presenca de mobilidade de codigo, a res-
posta é Sim, ja que novas fugas de informacao, as fugas por migracdo, surgem do facto de
a execucgao ou suspensao de programas poder depender de informacao secreta.

Fugas por migragao A observagao chave é que a situacdo de suspensdo de um pro-
cesso devido a uma tentativa de acesso a uma referéncia remota pode ser desbloqueada
por outros processos. Isto permite escrever programas que sao semelhantes ao Exem-
plo 6, substituindo a nao-terminacao por um acesso suspenso, € o seu desbloqueamento é
codificado recorrendo a uma migracio apropriada:®

d[(if ap then (goto dy) else (goto dg))"’“] I
d[((n.ar =" 0); (my,.y, =" 1))":1“1 | (12)
do[((ng-e =" 0); (may,y, =" 2))""]

Entao, dependendo no valor da referéncia alta a, ocorreriam atribuicoes diferentes as re-
feréncias baixas m1.y;, € ma.y;. O mesmo exemplo mostra a potencial fuga de informacao
acerca das posigoes dos processos mi e meo por via das suas proprias referéncias baixas
mi1.yy; € mo.Yr,.

Estendendo a nao-divulgacao a redes As propriedades de seguranca classicas, con-
cebidas para computacoes locais, ndao sdo adequados para lidar com fluxos de informacéao
em ambientes distribuidos com mobilidade. De facto, como a localizagdo das referéncias
pode ser por si sé uma fonte de fugas de informacao, a nocao de seguranca de programas

5Para aligeirar a notacdo, omitiremos os estados quando estes ndo séo relevantes.
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deve ter isso em conta. Por isso, alargadmos a observacao do comportamento dos processos
ao seu comportamento “migratério”, para além das modificagées que faz na memoria.

Como a visibilidade de processos é uma consequéncia da possibilidade ou nao de aceder
a qualquer das suas referéncias, associamos aos processos um nivel de seguranca que é
um minorante dos niveis das referéncias que lhe pertencem. De seguida, alargamos o
campo de observagao da bissimulacao aos mapeadores de posicoes de programas numa
rede, para além da tradicional observagao das memorias em que se baseiam as propriedades
de seguranca de fluxo locais. Assim, a formalizacdo da nao-divulgacao em redes torna-
se uma generalizagao directa da nao-divulgacao simples. Na seccao que se segue vamos
formalizar as ideias que acabamos de expor.

4 A propriedade de segurancga

Nesta seccao definimos formalmente a propriedade de nao-divulgacao em redes. Tudo
comeca com a apresentacao de uma “ordem” entre os niveis de seguranca: isto serd feito
por meio de um pré-reticulado de seguranca, definido em termos de uma relacao de fluxo
que é parametrizada pela politica de fluxo do contexto. Depois exibimos uma relacao
de indistinguibilidade de estados e a definicao de bissimulagdo na qual se baseia a nossa
propriedade de seguranca. Por fim, justificamos a propriedade de seguranca com mais
alguns exemplos, e enunciamos algumas das suas propriedades.

4.1 Pré-reticulados de seguranga

Os exemplos da seccdo anterior assumiram um contexto simplificado com apenas dois
niveis de seguranca, em que L (“baixo”) era um nivel inferior a H (“alto”). Consideramos
agora um quadro mais geral, em que qualquer nimero de niveis de seguranca é organizado
segundo uma variante de um reticulado de seguranga [11], que passamos a definir.

Admitimos que, na nossa abordagem, niveis de seguranca j, k,[ sdo conjuntos de enti-
dades p, ¢ € Pri que representam privilégios de leitura de referéncias. O nosso objectivo é
assegurar que a informagao contida numa referéncia q;, (omitindo a anotacao de tipo) néo
flui para outra referéncia b;, que dé acesso de leitura a uma entidade nao autorizada p, isto
é, tal que p € Iy mas p ¢ ;. Podemos interpretar a inclusao inversa de niveis de seguranca
como indicando os fluxos de informacao permitidos: se [ D ls entao informacao em ay,
pode ser transferida para by, j4 que as entidades autorizadas a ler b j& estavam também
autorizadas a ler a. De facto, a inclusao inversa forma uma estrutura de reticulado sobre os
niveis de seguranca, em que as operagoes supremo e infimo correspondem respectivamente
a unido e interseccao de conjuntos. Veremos de seguida como este reticulado pode ser
configurado usando relagdes entre entidades. Relembramos que uma politica de fluzo F,
G ¢é uma relagdo bindria em Pri. Um par (p,q) € F, mais frequentemente escrito p < g,
deve ser lido como “informacao pode fluir da entidade p para a entidade ¢”, isto é, mais
precisamente, “tudo o que p € autorizado a ler também pode ser lido por q”. Denotamos,
como ¢ usual, por F* o fecho reflexivo e transitivo de F.

Vamos agora definir a pré-ordem entre niveis de sequranca < que é determinada pela
politica de fluxo F. Para isso usamos a nocao de fecho-superior por respeito a F' de um
nivel de seguranca [, definido do seguinte modo:

IMp={q|3pel.p F* q} (13)

O fecho superior por F de [ contém todas as entidades que sao autorizadas pela politica
F aler o contetido da uma referéncia com etiqueta [. Podemos agora derivar uma relagdo
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de fluxro mais permissiva

ef sk
L=<plb8Voel.peli . pFqge 1) 2 (L 1p) (14)

e usa-la para definir o pré-reticulado que é determinado por uma politica de fluxo. Note
que =r estende D no sentido em que <r é maior do que D e em que =<p = D.

Definigao 4.1 (Pré-reticulado de seguranca). Dado um conjunto Pri de entidades e uma
politica de fluzo F' em Prix Pri, o par (2F™, <r) é um pré-reticulado de seguranca, onde
as operagoes supremo (Ap) e infimo (Y ) sdo dadas respectivamente pela unido e pela
interseccdo dos fechos-superiores por F':

LArprlo=01LUl LYplo=(UTr)N (2 TF)

Politicas de fluxo globais Tem sido tradicional em estudos sobre a nao-interferéncia
organizar os niveis de seguranca segundo um reticulado de seguranca estatico, seguindo
uma politica de fluro global que é definida externamente ao programa, nao havendo por
isso necessidade de parametrizar a relagao de fluxo entre niveis de seguranca. No entanto,
é dificil imaginar qual a politica de fluxo global a adoptar quando estamos perante uma
rede descentralizada de computadores.

A abordagem concreta que acabamos de apresentar permite-nos utilizar a relacao de
fluxo de uma maneira mais flexivel, escolhendo em cada caso qual a politica de fluxo a
considerar quando comparamos dois niveis de seguranca. Por uma questao de generalidade,
neste estudo vamos admitir a existéncia de uma politica de fluzo global G (isto é, aquela
que vigora na auséncia de declaragoes de fluxo) que corresponde & intersecgao de todas
as politicas de fluxo de uma rede. Para instanciar (G, podemos sempre recorrer a escolha
pratica e conservadora que ¢é a politica de fluxo vazia, da qual resulta a relacao de fluxo
minima =, que claramente respeita todos os pré-reticulados de seguranca. Em suma,
no que se segue, os fluxos de informacao que iremos permitir numa expressao M, que é
colocada num contexto de avaliagdo El], deverao satisfazer a relagao de fluxo <q, [E]-

4.2 Uma definigao baseada em bissimulagao

Definimos agora a nossa propriedade de seguranca, em termos das relagoes de fluxo <p
acima definidas, onde F' é a politica de fluxo em vigor.

Igualdade baixa “Igualdade baiza” é uma designagao informal dada a uma relacao
de igualdade que considera indistinguiveis duas memoérias que coincidem na sua “parte
baixa”. A relacdo é estabelecida entre memorias cujas referéncias sao etiquetadas com
niveis de seguranca. A parte baixa de uma meméria é entao definida por respeito a um
nivel de seguranca [ que é considerado como sendo “baixo”, e consequentemente todos os
niveis inferiores a [ (por respeito a uma relagao de fluxo <) sdo também baixos. Assim,
tanto [ como F' sao usados como parametros da igualdade baixa que definimos a seguir.

Como estamos num contexto distribuido, a nossa noc¢ao de igualdade baixa sera esten-
dida a estados (ver Subsubsec¢ao 3.3). De facto, como mostra o Exemplo 12, a posi¢ao de
processos na rede pode revelar informagao acerca dos valores que tém na memdria, pela
deteccdo da presenca das referéncias que lhe pertencem. Assim, processos que possuem
“referéncias baixas” podem ser vistas como “processos baixos”. Estamos entdao também
interessados em identificar estados em que processos baixos tém a mesma localizacao.

Intuitivamente, dois estados sao relacionados por uma igualdade baixa se tiverem o
mesmo dominio baixo, e se mapearem do mesmo modo as referéncias e processos que estao
etiquetados com um nivel de seguranca baixo.
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Definigao 4.2 (Parte baixa de estados). A parte baixa de um estado (T, S) € composta
pela parte baixa da memoria S e pela parte baixa do mapeador de posigoes T', por respeito
a uma politica de fluzo F e a um nivel de sequranca l, dados por:

{(are, V) | (axs, V) €S & k <p I}
TP Y {(d) | (ngd) €T & k <5 1}

Igualdade baixa entre estados é entao definida pontualmente, para um nivel de seguranca
considerado “baixo” da seguinte maneira:

Definicao 4.3 (Igualdade baixa). A igualdade baixa entre estados (T7,51) e (Ts, S2) por
respeito a uma politica de fluro F e um nivel de sequranca | € dada pela conjuncdo entre a
igualdade baixa entre memorias S1 e Sy e a igualdade baixa entre mapeadores de posigoes
Ty e Ty por respeito ao mesmo nivel de sequranca e politica de fluzo:

(Ty, S1) = Ty, Ss) il T =Ty 17 e 5y 1= Gy 11

Esta relagao é transitiva, reflexiva e simétrica. Usaremos de aqui em diante o facto de que
F C F' e (T1,8) ="' (Ty, S3) implica que (T1, 51) =" (T3, 5y).

A propriedade de nao-divulgacao em redes Bissimulagoes sao frequentemente utili-
zadas para relacionar programas nao-deterministicos de acordo com o seu comportamento.
Fornecem assim uma maneira natural de formular propriedades de seguranca em contex-
tos nao-deterministicos [32, 35, 4, 12, 33]. A ideia é que, escolhendo cuidadosamente uma
bissimulagao, podemos exprimir a exigéncia de que dois programas estao relacionados se
apresentam o mesmo comportamento na parte baixa de dois estados. Assim, mostrar que
um programa é bissimilar a si proprio permite concluir que, durante a execucao, a parte
alta do estado em que executa nunca interfere com a parte baixa, i.e., nao podem ocorrer
fugas de informagdao. Um programa seguro é entao um que se relaciona consigo mesmo
por uma bissimulacao apropriada.

A nossa bissimulacao para redes é baseada numa nocao de bissimulacéo entre conjuntos
de processos P por respeito a um nivel de seguranca [ e, ja que a nocao de “ser baixo” usa
a relacao de fluxo <, a politica de fluxo global G também aparece como um parametro.
Denotaremos por — o fecho reflexivo da uniao das transicoes P para todo o F.

Definicao 4.4 (Bissimulacao-(G,1) e =¢g;). Uma bissimulagao-(G,1) € uma relacio si-
métrica R entre conjuntos de processos tais que:

Pi R Py & (P, T, 51) - (P}, T{,S}) & (T, 51) =CYEN(Ty, Ss)
e (x) implica que
EIT2/7P2,75§ . <P2’T27SQ> - <P2/,T2,,Sé> & <T1/’Si> =Gl <T2,,Sé> & Pll R P2,

onde:
(x) dom(S;" — S1) Ndom(S2) =0 e dom(Ty' — T1) N dom(T3) = (

Como para todo G e | existe uma bissimulacdo-(G,l) (por exemplo o conjunto Val x
Val), consequentemente, existe a maior bissimulacao-(G,l), que é a unido de todas as
bissimulagoes-(G, 1), que denotamos por =g .

Quando P; executa uma transicao no ambito da politica de fluxo F', é-lhe permitido
ler a parte baixa do estado inicial (77,S7) de acordo com a politica de fluxo corrente
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G U F. Recorde-se que estes nomes sao etiquetados com o nivel de seguranca [’ tal que
I" Zcur I. No entanto, as diferencas observédveis sobre os estados resultantes restringem-se
a igualdade por respeito a politica global de fluxo G.

A diferenga principal entre esta definicdo e a que é usada para a nao-interferéncia
cléssica é o requisito mais forte (17, S;) =¢“F! TS5, no lugar de uma igualdade relativa
apenas a politica de fluxo global. Comegando o jogo da bissimula¢ao com um par de estados
que coincidem numa parte baixa “mais extensa”’, a condigao sobre o comportamento do
programa P, fica enfraquecida. Como consequéncia, esta definicdo pode relacionar mais
programas, aceitando mais programas como sendo seguros.

E importante observar que a bissimulacao ~¢; nao é reflexiva. Por exemplo, a ex-
pressdo insegura (vp :=' (? u4)) ndo é bissimilar a si prépria se A A; B. Esta é, alids, a
chave da relagao de seguranca, ja que, como podemos ver pela definicao seguinte, apenas
deve ser “reflexiva” por respeito a programas seguros. Intuitivamente, a nossa propriedade
de seguranca deve estipular que, a cada passo de execucao de um processo numa rede, o
fluxo de informacao que ocorre respeita a politica de fluxo global, estendida com a politica
de fluxo F' que é declarada pelo contexto em que o programa executa.

Definicao 4.5 (Nao-divulgagdo em redes por respeito a G). Diz-se que um grupo de
processos P satisfaz a politica de Nao-divulgagao em Redes (ou é segura do ponto de vista
da Nao-divulgagio em Redes) por respeito a uma politica de fluxro G se se verifica que
P =g, P para todos os niveis de sequranca l.

Para motivar a propriedade de seguranca que acabamos de apresentar, vamos agora
exibir alguns exemplos de programas inseguros, focando aspectos da declassificacao e das
fugas por migracgao, que sdo os temas mais importantes deste trabalho. Assumimos nova-
mente os dois niveis de seguranga H e L, e uma politica global G = {L < H}.

Usando a declaragao de fluxo E possivel verificar que nenhum dos exemplos da Sub-
seccao 3.1 satisfaz nao-divulgacao em redes. Por outro lado, os programas dos Exemplos 8
e 10 ja sao seguros. O programa

(by, :=" (low H < L in (? ag))) (15)

¢é essencialmente o mesmo que o Exemplo 8, sendo portanto seguro. No entanto, o pro-
grama

(if (? ag) then (flow H < L in (by, :=" tt)) else ()) (16)

¢é inseguro, pois a declaracao de fluxo nao engloba a declassificacao da referéncia ag.

De notar que aqui, como estamos a lidar com confidencialidade (e nao integridade),
uma politica de fluxo apenas afecta as capacidades de leitura de programas (e nao as suas
capacidades de escrita).

Exemplos de migragoes inseguras Vimos intuitivamente porque é que o nivel de
seguranca da informacao acerca da posicao de um processo numa rede ¢ um minorante do
nivel das suas referéncias, e é representado pelo nivel de seguranca que esta associado a
cada (nome de) processo. Consequentemente, encontramos outras maneiras de exprimir
programas inseguros, que devem igualmente ser rejeitados.

Revendo o Exemplo 12, podemos agora verificar que ele é de facto inseguro do ponto
de vista da propriedade de nao divulgacao em redes. Outro exemplo parecido, mas mais
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directo, mostra que a mera chegada de um processo e suas referéncias a um dominio pode
desbloquear uma atribuicao a uma referéncia baixa:

d[(if ap then (goto dy) else (.goto d2))"*] |
di[(nk-yy =" 1)m:n“] | (17)
da[(ng.yp =" 2)""7]

O exemplo anterior mostra como da migracdo de um processo pode resultar uma
fuga de informacdo de uma referéncia alta para uma referéncia baixa, via um processo
“observador”. E a habilidade do observador de detectar a presenca do primeiro processo
que origina a fuga. No entanto, devemos também prevenir um processo de revelar ele
mesmo informacao acerca da sua propria posi¢ao, como via uma atribuicao baixa precedida
de uma atribuicao remota ou de uma leitura remota ou mesmo quando a atribuicao baixa
é por sua vez remota:

d[((n.ut :="0); (b, :="0))""] (18)
d[((? n.uT); (b =" 0)""] (19)
d[(by =" 0)""] (20)

Propriedades da propriedade de seguranca Como seria de esperar, a propriedade
de nao-divulgacao em redes pode ser usada em contextos nao-distribuidos. Para isso
basta considerar uma rede com um unico dominio. Indo mais além, a nao-divulgacao é
equivalente & nao-interferéncia para programas que nao usam declassificacdo. Por outras
palavras, a seguranca baseada em nao-divulgacao em redes é monoténica em relacao a
nao-divulgacao simples, que por sua vez o é em relagdo a nao-interferéncia classica.

Por outro lado a introducao de declassificagao em programas nao transforma programas
seguros em programas inseguros, como seria de esperar. Esta propriedade é conhecido por
coeréncia semdntica [33], segundo a qual programas semanticamente equivalentes devem
ser classificados coerentemente como sendo seguros ou nao.

5 O sistema de tipos e efeitos

Nesta seccao apresentamos um sistema de tipos e efeitos que apenas aceita programas
que satisfazem a propriedade de nao-divulgacdo em redes. Comecamos por definir e ex-
plicar a notagao usada para exprimir juizos de tipo; de seguida comentamos as condigoes
de tipificagdo, com énfase nas aspectos mais inovadores, usando exemplos para mostrar
a necessidade dessas condigoes; finalmente, concluimos com a apresentacao de algumas
propriedades do sistema de tipos, incluindo os teoremas da preservacao de tipos e de
COTTECCao.

5.1 Um sistema de tipos com identificadores de processos

O sistema de tipos e efeitos que apresentamos aqui selecciona processos seguros assegu-
rando a conformidade de todos os fluxos de informacao com a politica de fluxo que vigora
em cada ponto do programa. O sistema aproxima construtivamente os efeitos de cada
expressao, que inclui informacao acerca dos niveis de seguranca das referéncias de que
pode depender a terminacao ou nao-terminacao das computagoes.

Uma observacao chave é que aqui a nao-terminacao de uma computagao pode surgir
de uma tentativa de aceder a recursos remotos. De modo a distinguir os processos a que
pertencem cada expressio e referéncia, associamos identificadores m,n € Nam a nomes
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de processos ja existentes, bem como ao nome de processo desconhecido ‘?” no caso dos
processos que sao criados durante a execucao.

Deve ser claro que, pela mera posse de referéncias baixas, a posicao de um processo
pode ser detectada por “observadores baixos”. Por esta razao, escolhemos o nivel de se-
guranca de um processo — que representa, na realidade, o seu nivel de “visibilidade” —
como sendo um minorante do nivel das referéncias que lhe pertencem. Tal como veremos
em breve, os niveis de seguranca de processos sao usados para reforcar os efeitos de segu-
ranca: o nivel de escrita é actualizado por instrugoes de migragao, enquanto que o nivel
de terminacao é actualizado por instrucoes de acesso a um recurso remoto.

Os juizos de tipo Tal como estd definido na Figura 6, os juizos do nosso sistema de
tipos e efeitos tém a forma: )
S, TR M s, T

O significado dos parametros é o seguinte:

e O ambiente de tipificagao I' atribui tipos a variaveis.
e A expressao M é um programa.

e O efeito de seguranca s, é da forma (s.r,s.w,s.t), onde: o efeito s.r é o nivel de
leitura, majorante dos niveis de seguranca das referéncias que sdo lidas por M; o
efeito s.w é o nivel de escrita, minorante dos niveis das referéncias que sao escritas
por M; e o efeito s.t é o nivel de terminacao, majorante do nivel das referéncias das
quais pode depender a terminagao da expressao M. De acordo com estas intuigoes,
os niveis de leitura e de terminacao sao compostos de maneira co-variante, enquanto
que o nivel de escrita é contra-variante.

e O tipo 7 é o tipo da expressao M. A sintaxe dos tipos foi dada na Figura 1. Inclui
anotagoes que sao usadas para determinar os efeitos da expressao a ser tipificada.
Os efeitos sao calculados com base no nivel das referéncias que sao acedidas e na
politica de fluxo do contexto. Como distinguimos entre referéncias locais e remotas,
identificadores de processo e seus niveis de segurancga aparecem nos tipos também.
Expressoes tipificaveis que reduzem a () tém tipo unit, e os que reduzem a booleanos
tém tipo bool; expressoes tipificiveis que reduzem a uma referéncia pertencente a
um processo m de nivel j, e que aponta para um valor de tipo 6 e tem nivel de
seguranga [ tém o tipo de referéncia 6 ref; 7, (os niveis de seguranca [ e j sdo usados
para determinar os efeitos de expressoes que lidam com referéncias); expressoes que
reduzem a uma fungao que aceita um parametro do tipo 7, que retorna uma expressao
do tipo o e que tem efeito latente s [20], sendo G e 1h; respectivamente a politica de
fluxo e o identificador de processo em que o corpo da funcao devera ser tipificado,

A~ . ~ S
tém o tipo de funcao 7 —— o.
ey

e A politica de fluxo G € a politica de fluxo global. Tal como ja vimos, é um parametro
dos pré-reticulados de seguranca, da relacao de fluxo e em particular as operagoes
supremo e infimo. A relacdo de fluxo é usada no sistema de tipos para impor res-
tricoes nos fluxos de informacao que sdo permitidos pelas regras de tipificacdo, e
as operagoes supremo e infimo sao usadas para construir os niveis de seguranca de
expressoes no sistema de tipos.

e A politica de fluxo F' é a politica de fluzo do contexto, aquela que é valida no contexto
de tipificacao de M, e contribui para o significado das operacoes e relagoes sobre
niveis de seguranca. Assume-se que contém a politica de fluxo global, que é estendida
com as politicas que sao localmente declaradas pelo contexto de avaliagao.
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Ambiente de Nomeagdo de Processos ¥ C ((Nam U {?}) x 2P7%) x (Nam x 2Frt)

onde Y | Namxopri @ (Nam x 2P™) — (Nam x 2P)
Ambiente de Tipificacao I' : Var — Typ
Juizos de Tipo =T I—ng M:s, T

Figura 6: Sintaxe dos juizos de tipo (ver também Figura 1)

Z;Fl—mj M :s,T

[NIL] ST F () cunit [FLow] oo
;T g (low F in M) : s, 7
Ans Z;F,:L’ZT"?jMZS,O' R ]Z;F,:L’:T"?jWZS,T
BS . EC
5T MNaeM):7— 0 5T F (W)t

Fm

[BooLT] ;T + ¢ : bool [BooLF] 3;T F ff : bool
[VAR| STz 7k a7 [Loc] ;T = ng.uyg : 0 refy sy,

LT A Jj= 1
N T

ST (vefg M) s Y (T,1,T), 60 refy,
ST HD M : 5,0 ref)
ST HP (2 M) s Y (I, T, (if  # 7 then j Y k else 1)), 0

[REF]

[DER]

. - t=2psw
ST ™ M :s,0ref,, S:TF™Y N:g.0 o=
= 5V Lm0 T 5 s s’ st st j <pl

T I—?j (M :="N):sY s Y (L,I(if m #n then j Y k else 1)), unit
ST H N s, 7
;T l—?j Ny :sp,T
;T 7 (if M then Ny else Ny):sY s YspY (L, T,s7),7

[Ass]

;T l—?j M : s, bool s.r, 8.t <p spw,sp.w

[COND]

7 ' oy st =<psw
SDER Mesm——o STHY Neslor s"t?is’w
[APP] sy ) ) b J—

;T I—?j (M N):sYsys"Y (L T,srys"r)o

SiTHY M:s,r S THEM N:s o st =<psw

[SEQ] — p
S PER’ (Ms;N) sy s',o

i=rk nnovoem X7 :ngD I—g’“ M : s, unit
T I—Z}j (thread; M) : (L, s.w, L), unit
[Mic] ;T H17 (goto d) : (L, j, L), unit

[THR]

Figura 7: Sistema de tipos e efeitos
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e O ambiente de nomeacdo de processos ¥ é uma relagdo bindria entre nomes de
processo decorados, estendido com ‘7’ (onde ‘7’ representa o nome de processo
desconhecido), e o conjunto de identificadores de processo decorados. Definimos
dom(X) como {ny | Ing . (nk, k) € X}. Assume-se que a restrigao de ¥ ao dominio
Nam x 2P (escrito ¥ | ngmxopri) ¢ utma funcdo, em que todos os nomes de processo
n sao distintos. Os Unicos identificadores que sao imagens dos nomes de processo sao
aqueles que correspondem a processos que ja criaram uma referéncia — e cujo nome é
o prefixo desse endereco. Os outros estao relacionados com o nome ‘7;’, para algum
nivel [, correspondente ao caso dos processo que sao criados durante a execugao.

e O identificador de processo m; nomeia o processo a que pertence a expressao M.

e O nivel de segurancga j representa um minorante das referéncias que o processo possui
e cria. E o nivel de seguranca que é atribuido a cada processo quando é criado.

Em algumas das regras de tipificacdo usamos o infimo entre dois efeitos de seguranca:

.~ d
Definigao 5.1. s Yg s é{ (sr Yg s saw g s w,stYgs't)

O sistema de tipos e efeitos é dada na Figura 7. Usamos as seguintes abreviacoes:
escrevemos a relacao de fluxo por respeito a politica global de fluxo como =, supremo
A e infimo Y, em vez de <g, Ag e Y, respectivamente; também omitimos a politica

lobal de fluxo que aparece nos indices de F77., escrevendo apenas 17 ; sempre que temos
g q p G.F p F pre q

VF,m; . %;T I—?j M : (L, T, 1), 7 escrevemos apenas ;' M : 7.

5.2 Condicgoes de tipificagao

Veremos agora como é que o sistema de tipos selecciona apenas programas seguros, de
acordo com a propriedade de nao-divulgacao que foi definida na seccao anterior, focando
as condicoes de tipificagdo que controlam a migracao e a declassificacao.

Na regra LocC, como o nome do processo a que pertence a referéncia aparece no prefixo
do seu nome, o identificador de processo correspondente pode ser encontrado usando X.
Na regra REF, a referéncia que é criada pertence ao processo que é identificado pelo indice
do ‘F’. Verificamos que o nivel de seguranca que é declarado para as referéncias novas é
maior do que o nivel de seguranca do processo.

O corpo de uma fungao (regra ABS) é executado pelo processo que a aplica a um argu-
mento (ver APP), no mesmo contexto de fluxo da aplicacao. E por isso que o identificador
de processo e o contexto de fluxo da sua execucgao sao latentes.

Na regra THR, um identificador novo — imagem de um nome de processo desconhecido
representado por ‘?’ — é usado para tipificar o processo que é criado. Quando um processo
novo é gerado durante a execucao por outro processo também novo, o dominio de X
que é usado para tipificar a criacao de processos imbricados contém mais do que uma
entrada usando ‘?’. O valor de ‘?” nao é re-escrito aquando da tipificagdo de criacao
de processos imbricados pois devemos guardar informacao completa acerca das imagens
de Y, de maneira a garantir que os novos identificadores de processo que sao atribuidos
pela regra THR sao novos. Veremos em breve que estes sao usados basicamente para
distinguir acessos a referéncias locais de acessos a referéncias remotas externas (que sao
potencialmente remotas).

Fugas por migracao A suspensao de um processo num acesso a uma referéncia que
nao esta presente pode ser vista como uma computacao divergente (que nao termina) que
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pode ser desbloqueada por migracao de processos concorrentes. Assim, podemos lidar com
as fugas por migracao de forma semelhante & que utilizamos para as fugas por divergéncia.
Vimos que as fugas por divergéncia aparecem quando uma mudanca na parte baixa
do estado dependente da terminacao de uma computagao que a precede, que por sua vez
depende de informacao de nivel alto. O Exemplo 12 mostra como a informacao alta pode
escapar devido a um processo (n), diferente daquele que efectua a atribuicdo baixa (m;
e mg), que estd noutro dominio. O ponto chave neste exemplo é que a sincronizagao
entre dois processos ¢é feita via migracao de n para um dominio onde m; ou meo estao
localizados, numa altura em que as atribuicoes baixas que deverao ocorrer em mj e mgo
estao bloqueadas pela suspensao de um acesso a uma das referéncias pertencentes a n.
Do ponto de vista de n, nao é possivel saber quando, nos dominios para onde n pode
migrar, havera outros processos suspensos a espera da sua chegada. Mas, desde que todos
os outros processos sejam tipificiveis, pode se garantir que (ver abaixo) que as atribuicoes
suspensas nao sao de nivel inferior do que os acessos que estao a causar a suspensao (i.e.
k < L). Entao, assumindo o pior caso para n, o efeito de escrita causado pela migragao é
incrementado com o nivel de seguranca de n, que é por sua vez um minorante k do nivel
de seguranca de todas as suas referéncias. Note que como consequéncia, a regra COND
rejeita processos n de uma maneira usual, j4 que H A L. Na regra MIG, ao adicionar o
nivel de seguranca do processo ao efeito de escrita da instrucao de migracao, prevenimos
que a migracao de processos que possuem referéncias baixas dependa de informacao alta.
Do ponto de vista de mq e msg, nao é possivel saber se a chegada de um processo
(n), que vai desbloquear a sua execugao, depende de informagao alta ou nao. Mas, desde
que n seja tipificivel, podemos assegurar (como acima) que o nivel da informagao de que
depende a migracao de n é inferior ou igual ao préprio nivel de n (i.e. H < k). Por isso,
nas regras DER e ASS, o efeito de terminacao é actualizado com o nivel do processo que é
dono da referéncia remota que se quer aceder.
Nos Exemplos 18 e 19, a atribuicao baixa pode apenas ocorrer se os processos m e
n estiverem localizados no mesmo dominio. Por isso, também a posicao de m pode ser
revelada quando ocorre a atribuicao baixa. Isto explica por que razao se actualiza o nivel
de terminacao da atribuicao (Ass) e leitura (DER) também com o nivel de m.

Ref. A condicao j =< k assegura que as referéncias que sao criadas por um processo
respeitam o nivel de seguranga do processo, i.e. que nao sao inferiores (por respeito
a politica de fluxo global).

Ass. O programa inseguro do Exemplo 20 é rejeitado pela condigao j < [ da regra Ass.
De forma semelhante, o programa do Exemplo 17 é rejeitado se j; ou jo A L, de
modo a prevenir a revelacao de informacao sobre as posicoes de m1 e ms. Note que,
na regra de tipificacao, para os mesmos casos em que m = n a condicao é satisfeita
de qualquer modo gracas ao significado de k. Existe uma condicao implicita, k <[,
que ¢ satisfeita por hipdtese, ja que o processo n é dono da referéncia n.y; .

Thr. A condigdo j < [ rejeita o seguinte programa inseguro d[(thread;, M)™#]. A razao
pela qual este programa é considerado inseguro é que a presenca do processo alto
m, que s6 deveria ser “visivel” ao nivel H, é indicada ao nivel L, nivel em que o
processo criado é visivel.

Condigoes de tipificacao relaxadas Observemos agora os aspectos do sistema de
tipos que permitem a aceitagao de programas por serem seguros do ponto de vista da nao-
divulgacao, mas que seriam considerado inseguros do ponto de vista da nao-interferéncia.
Concentramo-nos assim no papel da politica de fluxo que aparece como parametro dos
juizos de tipo.
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Para tipificar a declaragao de fluxo (flow F' in M), apenas é exigido da expressao M que
seja tipificdvel no contexto da politica de fluxo actual, estendida com F. A tipificabilidade
por respeito a politicas de fluxo “maiores” é “mais facil”, pois recordemos que as condigoes
que sao impostas nas regras de tipificacdo na prética restringem o fluxo de informacao que
¢é codificado pelas expressoes, de modo a serem compativeis com a relagao de fluxo actual.
Como as relagoes de fluxo que sdo parametrizadas com politicas de fluxo mais permissivas
sdo mais fracas, entdo mais fluxos satisfazem as restricées por elas impostas.

A forma mais simples de operacgao de declassificacao é o do Exemplo 8, que autoriza
um fluxo directo de informacdo que de outra maneira seria considerado inseguro. De
facto, para tipificar esse programa usando as regras FLOW, Ass e DER, ¢é suficiente que a
condicao {H} =g~ {L} se verifique, o que é claramente o caso.

J& mencionamos que é inevitavel que alguns programas seguros sejam rejeitados pelo
sistema de tipos. Por exemplo, uma condigao que testa uma referéncia alta nunca pode ser
aceite logo que algum dos seus ramos M ou N contenha uma atribuicao ou criacao de uma
referéncia baixa. Enquanto que esta restricao rejeita todas as possiveis fugas por controlo
que poderiam ser codificadas pela condicao, rejeita também muitos outros programas que
inofensivamente modificam a parte baixa da memdria num dos ramos (ver [1] em como
assegurar, para uma linguagem simples, que tais ramos nao causem problemas). Uma
aplicacao pratica da declaragdo de fluxo poderia ser a de se escrever, em vez

(low H < L in (if (? ag) then M else N)) (21)

neutralizando assim o efeito das restrigoes de tipificacao que sao impostas por COND.
Como ultimo exemplo, mostramos que o nivel para o qual um programa vai declassificar
o conteddo de uma referéncia nao pode ser antecipado estaticamente. Seja M a expressao:

(if N then (flow p < g in (agp :=" (? cp0))) else (low p < 7 in (brg :=" (? cp0)))) (22)

Entao é possivel ver que M é tipificdvel se a condigdo s.r =g {q,r} se verificar, onde
s.r é o efeito de leitura do booleano N. Como nao existe nenhuma restricao referente ao
nivel de confidencialidade p da referéncia ¢, o nivel g ou r para onde o conteido de p sera
declassificado depende apenas do valor resultante da computacao de N.

5.3 Propriedades de expressoes tipificaveis

O primeiro resultado que vamos enunciar estipula que a computacao preserva os tipos dos
processos, e que a medida que os efeitos de uma expressao sao efectuados, os efeitos de
seguranca do processo que a contém “enfraquecem”.

Teorema 5.2 (Preservacao de tipos).

Se para alguns 3,1, s,7,F,m; se tiver que X;I’ I—fﬂ(mj) M : s, e (M™,T,S) %
(M'™3,T",S") onde todos os a;p € dom(S) satisfazem L;T'F S(azg) : 0, entao 3s" tal que
T I—?,(mj) M :5' 1, onde s'.r < s.r, saw = sw e s'.t X s.t. Além disso, tem-se que

In, 8" tais que B, 7y 1 iy T =% N 28", unit onde 7 € novo em ¥, e s.aw = s".w.

O resultado principal deste trabalho consiste na correccao do sistema de tipos, isto
é, a garantia de que redes tipificiveis sao de facto seguras no sentido da propriedade de
nao-divulgacao em redes. Mais precisamente, hd que provar que, sob qualquer politica de
fluxo global G, se todos os processos de uma rede (conjunto P) forem tipificdveis usando
o sistema de tipos da Figura 7, entao satisfazem a propriedade de nao-divulgacao para
redes que é dada na Definicao 4.5.
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Teorema 5.3 (Correcgao para nao-divulgagao em redes).

Considere um grupo de processos P e uma politica de fluxo global G. Se para todo M™i €
P existirem X, T', s e 7 tais que 3;T I—(Z;Sglj)
Nao-divulgacdo em Redes por respeito a G.

M : s, 7T, entdo P satisfaz a propriedade de

A prova do resultado de correcgdo, que dada a sua extensao e complexidade é omitida
aqui, podera ser encontrada na tese em que foi baseado este trabalho. Muito brevemente,
as etapas seguidas foram: 1. Desenhar uma relacdo bindria 7 entre processos que sao
tipificdveis com um nivel de terminacao baixo, e que tém o mesmo comportamento no que
respeita a terminacgao e as alteragoes efectuadas sobre estados com partes baixas iguais; 2.
Desenhar uma relagdo bindria “maior” R entre processos tipificdveis que ou nao alteram
a parte baixa das memodrias, ou entao tém o mesmo comportamento no que respeita a
terminacao e as alteragoes efectuadas sobre estados com partes baixas iguais; 3. Desenhar
uma bissimulacao-(G,l) entre processos que ou nao alteram a parte baixa das memdrias,
ou entao estao relacionados por R.

De notar que o resultado acima é composicional, no sentido em que é suficiente verificar
a tipificabilidade de cada processo separadamente de modo a assegurar nao-divulgacao
para a rede toda. A politica de fluxo GG pode ser tomada como sendo a “interseccao” das
politicas de fluxo de todos os processos da rede, podendo ser convenientemente aproximado
pela politica de fluxo vazia, que fornece um pré-reticulado de seguranca minimo que todos
os processos devem satisfazer.

6 Conclusao

Para concluir, resumimos as principais contribuicoes técnicas deste trabalho, numa pers-
pectiva de comparacao com trabalho relacionado, e tecemos alguns comentarios finais.

6.1 Contribuigoes principais e trabalho relacionado

Propriedades de seguranca Um trabalho recente [33] contém um apanhado exaustivo
da literatura sobre o topico da declassificacao. Em particular, é observado que a declas-
sificacao pode ser controlada de acordo com quatro objectivos ortogonais, que restringem
quando, por quem, qual e onde é que informacao pode ser divulgada. Seguindo a argu-
mentacao da Subseccao 3.2, o nosso trabalho relaciona-se mais com as formas de permitir a
divulgacao. Nesta perspectiva, os trabalhos mais préximos do nosso sao os de Sands et al.
[22, 5]. No primeiro, é abordado o problema do onde é que a declassificagao é permitida,
restringindo-a a ocorrer em pontos muito precisos dos programas, entre niveis de seguranca
que sao estaticamente fixos. A linguagem considerada é uma simples linguagem “while”
com criagao de processos, mas sem criagao de referéncias, funcoes de ordem-superior; o
sistema de tipos é também mais restritivo, sem refinamento de efeitos de seguranca. Ja
em [5], sdo introduzidos os flow locks, que sdo trincos que abrem ou fecham acessos a
posicoes de memoria, ja podendo ser manipulados dinamicamente. Esta proposta é deve-
ras expressiva, podendo codificar por exemplo as nossas declaracoes de fluxo, embora nao
providencie resposta para o problema do uso da declassificacdo em cendrios concorrentes.

No nosso trabalho, estudamos uma nova politica de seguranga que chamémos nao-
divulgacao, que determina a auséncia de fluxos de informacado inseguros gracas a uma
ordem dinamica sobre niveis de seguranca. Mostramos as vantagens da nossa proprie-
dade por comparacao com a propriedade de nao-interferéncia cldssica, que implica a total
auséncia de fugas de informacao.

26



Definiu-se a propriedade de nao-divulgacao em termos de uma bissimulacdo, baseada
naturalmente sobre transicoes passo unico. Isto oferece a precisao necessaria para, por
um lado analisar as mudangas que ocorrem nos estados a cada passo de execugao (anélise
necessaria num ambiente concorrente), e por outro lado indicar a politica de fluxo vélida
(necessdrio para restringir o ambito das declaragoes de fluxo) etiquetando a semantica de
transi¢oes. Mostramos ainda que as ordens entre niveis de seguranca podem ser expressas
directamente como relacoes entre entidades.

Pensamos que a nao-divulgacao é uma generalizagao natural da nao-interferéncia cléssica,
e que a ideia de utilizar bissimulagoes sobre semanticas de passo Unico para definir uma
politica de seguranca que reflecte a natureza local da declassificacao poderia ser utilizada
noutros quadros.

Modelo de computacao Um primeiro passo em relagao ao estudo da confidencialidade
em sistemas distribuidos foi o seu estudo sobre linguagens concorrentes. Podemos encon-
trar uma linha de trabalhos, elaborados sobre linguagens incrementalmente expressivas,
de que [36, 35, 4, 17] sao exemplos, em que o tratamento de fugas por divergéncia é uma
questao central. Num contexto distribuido, mas ainda sem mobilidade de cédigo, [21, 29]
providenciaram um sistema de tipos para preservar confidencialidade sobre tipos diferentes
de canais que séo publicamente observaveis. Noutra perspectiva, em [43] considerou-se um
sistema de dominios potencialmente corruptos, e uma maneira de partir e distribuir partes
de programas por estes dominios de acordo com niveis de confianga atribuidos. Noutra
linha de estudo, consideraram-se calculos concorrentes puramente funcionais com mobili-
dade de canais, donde mencionamos [16, 15|, em seguranca de fluxos de informacao para o
calculo pi. O primeiro estudo da nao-interferéncia para uma linguagem com distribuicao
(hierarquizada) e mobilidade de cédigo parece ter sido [9]. O trabalho foi feito sobre uma
versao dos “Mobile Ambients” [6]. Neste modelo, que nao inclui, uma nogao de estado
nem de declassificagdo, a computacao ocorre por mobilidade e comunicagao entre canais
de processos cuja posicao na rede é também considerada como informacao confidencial.

A linguagem em que basedmos o nosso estudo é simples mas expressiva. O nosso
ponto de partida foi um cédlculo lambda de ordem superior com criacao de processos e de
referéncias. Este nucleo foi enriquecido com uma nova declaracao de fluxo que permite
parametrizar dinamicamente a relacdo de ordem entre os niveis de seguranca. Por fim,
uma noc¢ao de dominio de execucao, em combinacao com uma instrucao de migracao de
processos e de referéncias deu a nossa linguagem os ingredientes necessarios para estudar
a distribuicao e mobilidade.

Orientamos o nosso estudo na direccao do paradigma de computacao distribuida com
migracao de processos, onde estes sao executados em dominios diferentes, e onde a loca-
lizagao relativa de processos e de recursos determina as circunstancias em que os programas
sao executados. O paradigma de computacao local em que processos sao criados dinami-
camente e executados sobre uma plataforma de execucao tnica corresponde a um caso
particular do nosso estudo.

Descobrimos novas formas de fugas de informagao, as fugas por migracao, que podem
ser codificadas em contextos semelhantes ao nosso. Estas fugas de informacao parecem ter
semelhancas com fugas de informacao causadas pela localizagdo de processos em redes to
tipo “Ambient”, o que suporta a conjectura de que os nossos resultados nao se confinam
ao nosso modelo particular. Escolhemos um modelo de mobilidade propositadamente
simples, que é no entanto suficiente para apresentar os principios subjacentes as fugas por
migracao. No entanto, pode-se esperar que modelos mais complexos de computacao global
teriam efeitos interessantes sobre o estudo do controlo de fluxos de informacao.
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Mecanismos de certificagao E possivel encontrar um progressivo refinamento na pre-
vencao de fugas por divergéncia em linguagens concorrentes por meio de sistemas de tipos.
Na verdade, os primeiros sistemas de tipos apresentados para este efeito [38, 36] eliminam
a ocorréncia deste tipo de fugas pela severa rejeicao de testes sobre predicados de nivel
alto (o que corresponderia no nosso caso a restringir o efeito de leitura de condigdes ao
nivel 1), o que mostra a vantagem em considerar outros efeitos como o de leitura [35, 4],
e agora o de terminagdo. Mais recentemente, encontramos um estudo [3] que antecipa
a necessidade de actualizar o nivel de terminacao de uma condigdo, de acordo com as
caracteristicas dos seus ramos.

Para aplicar a politica de seguranca sobre os programas da nossa linguagem, apre-
sentdmos um novo sistema de tipos e de efeitos. A prova de correccao do sistema de tipos
segue o modelo apresentado detalhadamente na tese em que se baseia este trabalho, onde
se usou o mesmo método para dois outros pares “propriedade de seguranca — sistema de
tipos e efeitos”. Temos assim boas razoes para crer que o mecanismo de prova da correccao
do sistema de tipos, pode também ser aplicada a outros casos.

6.2 Notas finais

Para finalizar, gostariamos de tecer alguns comentérios acerca de dois aspectos fundamen-
tais dos principais pontos aqui introduzidos.

Apenas mais um mecanismo de declassificagcao? Como visto na Subseccao 6.1,
propostas de mecanismos para declassificacao abundam na literatura. Mais do que propor
um outro mecanismo de declassificacao, sugerimos uma maneira de encarar a dificuldade de
determinar qual a natureza que um mecanismo de declassificacao deve ter, e qual o tipo de
garantias de seguranga que ele deveria fornecer [41]. A ideia chave é que, antes de reflectir
sobre como controlar o uso da declassificacao, seria bom dispor de um enquadramento
tedrico para exprimi-la. Pensamos que o enquadramento tedrico para a declassificacao
que propusemos neste trabalho é atraente pelas seguintes razoes:

e Fornece um mecanismo simples, mas flexivel e poderoso para a declassificacao. Em
particular, ndo comporta restrigdes que ultrapassem os objectivos da declassificagao.

e Inclui uma politica de seguranca, a nao-divulgacao, que possui propriedades seman-
ticas muito satisfatérias. Notamos que estas propriedades sao sugeridas como sendo
“boas propriedades”, a exigir de uma correcta politica de seguranca [33], como a
coeréncia semantica, € a monotonicidade da sequran¢a (ver Subseccao 4.2).

e E facilmente generalizavel a outras linguagens e ambientes. Em particular, a nao-
divulgacao é uma propriedade extencional, isto é ela é definida em termos de seméantica
de programas, e é independente das propriedades da linguagem.

e Fornece uma técnica fidvel para rejeitar com precisao razoavel todos os programas
que nao respeitam a politica de seguranca.

A primeira das qualidades acima enumeradas é talvez a mais importante. De facto,
as declaracoes de fluxo podem exprimir a declassificacdo com qualquer grau de precisao,
desde operagoes especificas a porcoes inteiras de programas, entre quaisquer niveis de
seguranca. Isto é atingido pela manipulacao directa das politicas de fluxo, que sao simples
relagoes bindrias entre entidades de um sistema.

Finalmente, notamos que, ao incorporar este novo mecanismo de declassificacdo no
nosso estudo sobre seguranca de fluxos de informacao em redes, mostramos a sua robustez
quando usado em cendrios computacionais novos.
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Sobre a combinacao de declassificacao e mobilidade O estudo do impacto da de-
classificacdo e da mobilidade em fluxos de informacao sdo temas bastante independentes.
Nao serd por isso surpreendente que eles possam ser combinados de maneira tao natural.
No entanto, devemos sublinhar que esta facilidade advém da natureza altamente descen-
tralizada das declaragoes de fluxo. De facto, nao é pressuposto nenhum acordo global sobre
as politicas de declassificagdo (como é feito em [22]). Além disso, as mudancas que séo
efectuadas dinamicamente sobre as politicas de fluxo tém um ambito local, nao afectando
por isso a totalidade do sistema.

E também interessante notar que a combinacao da declassificacao e da mobilidade
poderd ser particularmente relevante em areas em que a mobilidade e a seguranca de
informacao sao indissocidveis. Podemos por exemplo apontar a area da computacao “grid”,
em que se aproveita o potencial oferecido pela computacao paralela, separando programas
em sub-processos relativamente independentes, que sao distribuidos, quer por redes de
processadores locais, como por redes de recursos fisicamente dispersos. Neste contexto,
colocam-se dois problemas simétricos: por um lado, o da seguranca da informacao que
estd envolvida nas computagoes dos processos “héspedes” que migram para plataformas
externas; por outro, o da seguranca da informacgao que é manipulada pelos programas
nativos que correm nas plataformas “hospedeiras”.

Perante a impossibilidade de garantir na pratica propriedades tao restritivas como a
nao-interferéncia, poder-se-d optar por situacoes de compromisso. Assim, argumentando
que a revelacao de determinadas porgoes de informacao por cada parte do programa nao é
por si 86 significativa, poder-se & entao recorrer ao uso de declaragoes de fluxo, sendo entao
mais comportavel garantir a propriedade mais flexivel da nao-divulgacédo, na pratica.
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